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ZAPYTANIE OFERTOWE

Postepowanie pmdmmwmﬁu oart 4pk. 8 ustawy z dnia 29 stycznia 2004 r.
Prawo zaméwierh publicznych

1.. Wimleniu Wojewddzklego Urzedu Pracy w Szczecinle zapraszam do skiadania ofert na
zapytanle ofertowe dotyczace:

2. Opis plzedmlotu zamédwilenia:

Urzadzenle pracujgce w Klastrze czyll fizycznle 2 urzgdzenla ktére maja sl wspleraé w razle
awarfl ale mogq réwniez pracowaé oddzielnie. Urzadzenia posiadajgce oprogramowanie wewnetrzne.

Wymaganla Ogéine

Dostarczony system bezpisczenstwa musi zapewniad {arszystkie wymienione ponlze] funkcje sieclowe
| bezpieczenstwa nlezaleznie od dostawcy facza. Dopuszcza slé aby' poszczegdine elementy
wchodzace w skiad systemu bezpleczefistwa byly zrealizowane w postaci osobnych, komercyjnych
platform  sprzgtowych Iub komercyjnych - aplikacii Instalowanych na platformach ogéinego
przeznaczenia. W przypatlku implementacji :irdgiamowaj dostawca musl zapewnié niezbedne
platformy sprzetowe wraz z odpowie&nio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall musl dawaé mozliwosé pracy w jednym z trzech trybéw: Routera z
funkcjg NAT, transparentnym oraz monltorowania na porcie SPAN.

W ramach dostarczonego systemu bezpleczeristwa musi byé zapewniona mozliwosé budowy
minimum 2 oddzleinych (fizyeznych lub iogicznych) Instanc]l systeméw w zakresie: Routlngu,-
Firewall'a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna Istnie¢ mozliwoéé dedykowania co
najmniej 3 administratoréw do poszczegdinych instancji sysiemu.

System musi wspleraé IPv4 oraz IPvB w zakresie:

s Firewall,
e Ochrony w warstwle aplikacji.
* Protokolow routingu dynamicznego.

Redqndancja, monltérlrlg | wykrywanle awarli
1. W przypadku systemu pe{nlqcego funkcje: Flrewall IPSec, Kontrola Aplikacji oraz IPS — musi
Istnie¢ mozliwosé fqczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna
Istnlec funkcja synchronizaciji ses]i firewail.
2, Wramach postgpowania system musi zostaé dostarczony w postaci redundantne).
3. Monitoring i wykrywanle uszkodzenia elementoéw sprzetowych i programowych systeméw



zabezpleczel\ oraz iqczy sieciowych.

4. Monitoring stanu realizowanych potqczen VPN.

5. System musi umozliwia¢ agregacje linkéw statyczng. oraz w oparciu o protokét LACP
Powinna istnie¢ mozliwosé tworzenia interfejs6w redundantnych,

Interfejsy, Dysk, Zasllanle:

1. System realizujacy funkcje Firewall musi dysponowaé minimum:
» 10 portami Gigabit Ethemet RJ-45.
2 System Firewall musi poslada¢ wbudowany port konsoll szeregowej oraz gniazdo USB

umozliwiajace podigczenie modemu 3G/4G oraz Instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwosé zdefiniowania co najmniej 200 Interfejséw
wirtualnych - definiowanych jako VLAN'y w oparciu o standard 802.1Q.

4, System musi byé wyposazony w zasilanie AC.

Parametry wydajnoéclowe;
1. W zakresie Firewall'a obsluga nie mniej niz 1.3 min. jednoczesnych pofaczeri oraz 30 tys.

nowych polaczent na éekundq.

Przepustowo$¢ Stateful Firewall: nie mniej niz 3 Gbps dia pakietéw 512 B.

Przepustowosé Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 650 Mbps.

Wydajnosé szyfrowania IPSec VPN nie mniej iz 2 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak | server

side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 460 Mbps.

8. Wydajnosé skanowania ruchu typu Enterprise Mix z wiaczonymi funkcjami: IPS, Application
Control, Antywirus - minimum.200 Mbps.

7. Wydajno§é systemu w zakresie inspekcji komunikacji szyfrowane SSL dia ruchu http -
minimum 135 Mbps.
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Funkcje Systemu Bezpleczefistwa:
W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie poni2sze funkcje. Mogg
one by¢ zrealizowane w postaci osobnych, komercyjnych platform splzetowycri tub programowych:

Kontrola dostepu - zapora ognlowa klasy Stateful Inspection.

Kontrola Aplikac]i. -

Poufnosé¢ transmisji danych - polgczenia szyfrowane IPSec VPN coraz SSL VPN.

Ochrona przed malware ~ co najmnis} dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dia protokoléw SMTP, POP3,

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
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10. Dwu-skiadnikowe uwierzyteinianle z wykorzystanlem tokenéw  sprzetowych Iub

programowych. W ramach postepowania powinny zosta¢ dostarczone co najmnle] 2 tokeny
sprzetowe lub programowe, kiére beda zastosowane do dwu-skiadnlkowego uwierzytelnienia-
administratoréw lub w ramach polaczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokolem SSL.

Politykl, Firewall

1.

Polityka Firewall musi uwzgledniaé adresy IP, uzytkownikow, protokoly, ustugi sieciowe,
aplikacje lub zbiory aplikacjl, reakcle zabezpieczen, rejestrowanie zdarzen. .

2, System musi zapewnla¢ translacje adresow NAT: Zrédiowego i docelowego, translacje PAT
oraz:
« Translacje jeden do jeden oraz jeden do wielu.
* .Dedykowany ALG (Application Level Gateway) dla protokolu SIP.
3. W ramach systemu musl istnie¢ mozliwosé tworzenia wydzielonych stref bezpleczefistwa np.
DMZ, LAN, WAN.
4, Element systemu realizujgcy funkcle Firewall musi Integrowaé sl z nastepujacymi

rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach
wirtualnych po to aby uzyé¢ ich przy budowaniu polityk kontroll dostepu.

= Amazon Web Services (AWS).
e Microsoft Azure

e Cisco ACI.
¢ Google Cloud Platform (GCP).
e OpenStack.

¢ VMware vCenter (ESXI).

Potgczenia VPN

1.

System musi umozliwia¢ konfiguracje polaczen typu IPSec VPN. W zakresie tej funkeji musi
Zapewnlad:
» Wsparcie dla IKE v1 oraz v2,

.o Obsiuga szyfrowanla protokolem AES z kluczem 128 | 256 bitow w tryble pracy

Galois/Counter Modé(GCM).

= Obsluga protokolu Diffie-Hellman grup 191 20.

» Wesparcie dla Pracy w topologll Hub and Spoke oraz Mesh, w tym wsparcie dia
dynamicznego zestawiania tuneli pomiedzy SPOKE w tobologll HUB and SPOKE.

 Tworzenle polgczer typu Site-to-Sits oraz Client-to-Sits,

* Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnoscl.

e Mozliwos¢ wyboru tunelu przez protokoly: dynamicznego routingu (np.. OSPF) oraz
routingu statycznego. .

¢ Obsluga mechanizméw: IPSec NAT Traversal, DPD, Xauth,

o Mechanizm »oplit tunneling” dia potgczen Client-to-Site.



2, System musi umozliwiaé konfiguracje potaczeri typu SSL VPN. W zakresie te] funkcji musi
za_apewnlaé:

e Prace 'w frybie Portal - gdzie dostep do chronionych zasob6w realizowany Jest za
podrednictwem przegigdarki. W tym zakresie system musi zapewniaé strone
komunikacyjng dzialajacq w oparciu © HTML 5.0.

s Prace w trybie Tunnel z mozliwoécig wigczenla funkcil .Split tunneling” przy Zastosowaniu
dedykowanego klienta.

e Producent rozwigzania musi dostarczaé oprogramowanie klienckie VPN, ktére umozliwia
realizacje potaczet IPSec VPN lub SSL VPN.

Routing | obstuga fgczy WAN
1. W zakresle routingu rozwigzanie powinno zapewnia¢ obstuge:
e Routingu statycznego.
« Policy Based Routingu.
» Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Zarzadzanle pasmem
1. System Firewall musi umozZiiwiaé zarzgqdzanie pasmem poprzez okredlenle: maksymainej,
gwarantowane] llosci pasma, oznaczanie DSCP oraz wskazanie pn'qrytet'u ruchu. '
2. Musi istnie¢ mo2tiwoéé okreslania pasma dia poszczegdinych aplikacii.
3. System musi zapewnia¢ mozliwo&¢é zarzadzanla pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy musi umoziiwiaé skanowanie ruchu w obu kierunkach komunikacji dia
protbkqiéw dziatajacych na niestandardowych portach (np. FTP na pbrcla 2021).

2, System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

3. System musi dysponowaé sygnhaturami do ochrony urzgdzern mobilnych (co najmniej dia
systemu operacyjnego Android).

4, System musi wspdipracowaé z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. W ramach’ postgpowania musi ;6sta¢ dostarczona platforma typu
Sandbox wraz z nlezbednymi serwisami lub licencja upowaznlajgca do korzystania z ustugl
typu Sandbox w chmurze.

5. System musl umozliwiaé usuwanie algtywriej zawartosci pl_ikd\n; PDF oraz Microsoft Office bez
koniecznoscl blokowania transferu catych plikéw. -

Ochrona przed atakaml
1. Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sleclMch.
2. System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.
3. Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpiséw i byé 'ktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.



7.

Administrator systemu musi mie¢ mozliwosé definlowania wiasnych wyjgtkéw oraz wiasnych
sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowsgo, reallzujac tym
samym podstawowq ochrong przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web'owych na poziomie sygnaturowym (co najmnie)
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz moziiwosé kontrolowania
diugoscl nagtowka, lloécl parametréw URL, Cookies.

Wykrywanie | blokowanie komunikacji C&C do sleci botnet.

Kontrola aplikac)l

1.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gieboklej analizy
pakletéw, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

Baza Kontrol Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznle, zgodnle z harmonogramem definlowanym przez administratora.

Apiikacje chmurowe (co najmnie): Facebook,- Google Docs, Dropbox) powinny byé
kontrolowane pod wzgledem wffkonywanych czynnoscl, np.: pobieranie, wysytanie plikéw.

. Baza powinna zawlera¢ kategorie aplikacji szczegdinie istotne z punktu .w'idzenia

bezpieczefistwa: proxy, P2P.
Administrator systemu musi mie¢ mozliwoé¢ definiowania wyjatkéw oraz wiasnych sygnatur.

Kontrola WWW

1.

Modut kontroli WWW musi korzystaé z bazy zawierajace] co najmniej 40 milionow adreséw
URL pogrupowanych w kategorie tema_iyczn.

W ramach filtra www' powinny by¢ dostgpne kategorie istotne z punkiu widzenia
bezpleczelnstwa, jak: malware (lub inne bedgce Zrédiem ztoéliwego oprogramowania),
phighing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczaé kategoril stron zabronionych prawem: Hazard.

Administrator musi mle¢ mozliwo$¢ nadplsywania ' kategorii oraz tworzenla wyjgtkéw —
biate/czarne listy dla adreséw URL.

Funkcja Safe Search ~ przeciwdziatajgca pojawieniu slg niechclanych tresci w wynikach
wyszuklwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwo$é definiowania komunikatéw zwracanych uzytkownikowl dla
réznych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwosé okreslenia, dla ktérych kategorii url lub
wsk'azanych ulr - system nie bgdzie dokonywat inspekcji szyfrowanej komunikacfl

Uwlerzytelnlanle uzytkownlkéw w ramach sesjl

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosc) uzytkownikéw za pomoca;

» Hasst statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazle systemu.

e Hasel statycznych i definicji uzytkownikdw. przechowywanych w bazach zgodnych z
LDAP.



o Haset dynamicznych (RADIUS, RSA SecuriD) w oparciu o zewnetfzne bazy danych.
2. Musi istnie¢ mio2liwoé¢ zastosowania w tym procesie uwierzytelniania dwu-skiadnikowego.
3. Rozwiqzanle powinno umoziiwia¢ budowe architektury uwierzytelniania typu-Single Sign On
przy integracji ze grodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS
lub API.

Zarzadzanle

1. Elementy systemu bezpieczefistwa muszg mie¢ mozliwos¢ zarzadzanla lokalnego z
wykorzystaniem protokblbw: HTTPS oraz SSH, Jak | powinny mieé mozliwos¢ wspdipracy 2
dedykowanymi platformami centralnego zarzgdzania | monitorowanta.

2. Komunikacja systeméw zabezpleczerh z platformami centralnego zarzgdzania musi byé
reallzowana z wykorzystaniem szyfrowanych protokotow.

3. Powinna Istnie¢ mozliwo&é Wiqcienlé mechanizméw uwiefzytalniania dwu-akiadnikowego dia
dostepu administracyjnego.

4. System musi wspolpracowaé z rozwigzaniami monitorowania poprzez protokoly SNMP w
wersjach 2c, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomoca protokd!dw netflow
lub sflow.

5. System musi mie¢ mo2liwos¢ zarzadzania przez systemy finn trzecich poprzez API, do
ktérego prdducent udostepnia dokumentacje.

6. Element systemu pelnigcy funkcje Firewal musl posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podglagdu pakietéw, monitorowanie
procesowania sesji oraz stanu ses]i firewall.

7. Element systemu realizujgcy funkcje firewali musl umozliwiaé wykonanie szeregu zmian przez
administratora w CLI-jub GUI, -ktére nie zostang -zaimplementowane zanim nie zostang
zatwierdzone,

Logowanie

1. Elementy' systemu bezpieczefistwa muszg reallzowaé logowanie do aplikacii (logowanla |
raportowania) udostgpniane] w chmurze, lub w ramach postepowania musi zostad
dostarczony komercyjny system Iogowania i raportowania w postaci odpowiednio
zabezpleczone), komercyjnej platformy sprzetowej lub programowej.

2. W ramach logowania system peinigcy funkcje Firewall musl zapewniaé przekazywanie danych
o zaakceptowanym ruchu, ruchu blokowanym.,aktywnosci administratoréw, zuzyciu zasobéw
oraz stanie prat.‘;y systemu. Musi byé zapewniona moziliwosé jednoczesnego wysylénla logéw
do wielu serweréw logowania.

3. Logowanie musl obejmowaé zdarzenia dotyczace wszystkich modutéw sieclowych |
beipleczeﬁstwa.ofe:rowanegd systemu.

4, Musi istnie¢ mozliwesé logowania do serwera SYSLOG.



Certyflkaty
Poszczegdine elementy oferowanego systemu bezpieczenstwa powinny posladaé nastqpumce
certyfikacje:

o [CSA lub EAL4 dla funkeji Firewal.

Serwisy | licencje

W ramach postepowania powinny zostaé dostarczone licencle upowazniajace do korzystania z
aktualnych baz funkc)l ochronnych producenta | serwiséw. Powinny one obejmowaé: Kontrola
Apllkacji IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzqdzefi mobllnych - co najmniej dla
systemu operacyjnego Android), Anallza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne
adreséw IP/domen na okres 12 miesiecy.

Gwarancja oraz wsparcle
1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym préduoenta przez okres 12
mieslgcy, polegajgcym na naprawle lub wymianie urzgdzenla w przypadku jego wadliwoécl. W
ramach tego serwisu -producent musl zapewniaé rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techqune w fryble 24x7,

Oplisy do wymagari ogdinych

1. W przypadku Istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
ninlejszego postgpowania (tzw. produkty podwdjnego zastosowania), Dostawca winien
przediozy¢ dokument pochodzgcy od importera tej technologll stwierdzajgcy, i2 przy jej
wprowadzeniu na terytorium Polski, zostaly dochowane wymogi wiasciwych przepis6w prawa,
W tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologlami |
uslugami o znaczeniu strategicznym dia bezpleczerstwa pafistwa, a tak?e dia utrzymania
migdzynarodowego pokoju i bezpieczefistwa (Dz.U. z 2004, Nr 229, poz. 2315 z péZn zm.)
oraz dokument botwierdiajqcy, e Imporpqr posiada certyfikowany przez wiasciwg jednostke
system zarzgdzania jako$cig tzw. wewnetrzny system kontroli wymagany dla wsbélnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw
podwdéjnego zastosowania,

2. Wykonawca winien przediozy¢-oéwiadczenle producenta fub autoryzowanego dystrybutora
pmduceﬁta na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwigzan.

W celu sumlennego wykonania osoba wdraZajgca musl| posiadaé certyfikat NSE8 z proponowanych
rozwigzan (certyfikaty zalgczyé do oferty) oraz akiualne poswiadczenie bezpleczerstwa,
upowazniajace do dostepu do danych o kiauzuli min. poufne (certyfikaty zalgczyé do oferty).



W ustuge wliczona musl byé¢ konflguracja wykonana przez Wykonawce ponliészych
funkcjonalnodcl w systemle bezpleczefistwa:
1. Interfajsy sleciowa
2. Ustawienia DNS
3. Routing
4, Oblekty
5. Serwisy
6. Harmonogramy
7. Mpowanie adresow
8. Puls IP
9. Ksztattowanie ruchu
10. Antywirus
11. Filtrowanie stron www
12. System ochrony przed wiamaniem (IPS)
13. Inspekeja SSL
14. Polityki dostepowe
15. VPN
16. Integracja z Active Directory
17. Ustawienle jednokrotnego logowania (SSO)
18. Klaster urzgdzen
Konfiguracja odbywaé slg bedzie w fllll WUP na ulicy Zubréw 3 w Szczecinle.

3. Nomenklatura wg CPV 356120000-1 Systemy [ urzadzenia nadzoru i bezpleczenstwa.

4.. Projekt umowy wraz z okreSleniem warunkéw zmian umowy stanowl zafacznik nr 2 do
niniejszego zapytania ofertowego.

5. Wykonawca zwigzany Jest ofertg 30 dni. Bieg terminu zwigzania oferta rozpoczyna sie wraz
Z uplywem terminu skiadania ofert

8. Informacje o sposoble porozumiewania sie' Zamawiajgcego z Wykonawcaml oraz przekazywania
oswiadczen | dokumentéw: Wszelkie oswiadczenia, wnioski, zawiadomlenla oraz informacje
Zamawiajacy | Wykonawcy mogq przekazywaé drogq elektroniczng (skan dokumentéw) na adres
m.g;g[gl@wn,n[ Wykonawcy sporzqdzaja oferte &ciéle wediug wymagan okreslonych w
niniejszym zapytaniu ofertowym. Oferta oraz pozostale dokumenty, dla ktorych Zamawiajacy
okre$lii wzory, winny by¢ sporzadzane zgodnie z tymi wzorami. Dokumenty tworzace oferte
muszq byé podplsane przez osoby upowaznione do reprezentowania Wykonawcy.
Peinomocnictwo do ich podpisania musi by¢ dotgczone do oferty, o ile nie wynika ono z innych
dokumentéw zalqczonych przez Wykonawce. Petnomocnictwo skiadane do oferty winno byé
podpisane przez osoby upowa:nlone do reprezentowania Wykonawcy. Kazdy Wykonawca moze
zlozyé tylko jedng oferte cenows. Ziozenie wiece] niz jednej oferty lub altematywy zawarte w tresci
oferty spowodujg odrzucenle wszystkich ofert, zioZzonych przez Wykonawqe Wykonawca ponosi
wszelkie koszty zwigzane z przygotowaniem | zlozenlem oferty.



7. Osoby uprawnione do porozumiewania sie z Wykonawcami:
Pani Anna Szuman lub osoba zastepujgca, e-mail: przetargi@wup.pl

8. Warunki udzialu w postepowaniu oraz sposéb dokonywania oceny ich speinienla — nie dotyczy.

9. Kryteria oceny ofert — informacia o wagach punktowych lub prooenhowych przypisanych do
poszmgdlnych krytenow opls sposobu przyznawania punktacjl

Kryterlum cena: waga — 100 %

Oferta z najnizszg zaoferowang ceng za wykonanie calego przedmiotu zaméwienia otrzyma 100 pkt.

Pozostate oferty otrzymalg punkty zgodnle z wyliczeniem wg wzoru:

Wartos¢ punktowa = 100 x (Cmin/Cb)

gdzie:

Cmin - najnizsza cena sposrod Ziozonych ofert,

Cb - cena oferty badane].

Maksymalna liczba punkiow, ktéra moze zostaé przyznana Wykonawcy w ocenie ww., kryterium
wynosi 100 pkt.

Punkty zostang zaokrgglone do dwoch miejsc po przecinku - zgodnie z zasadam| matematycznyml.

10. Cel | przedmiot udostepnlanych danych 6sobowych

a) Administratorem danych osobowych w zakresie przedmiotowego zaméwienla Jest

b)

c)

d)

e)

. Zamawlajacy — w odniesieniu do danych osobowych osoby/osdb wskazanych.

Administrator danych odpowlada we wiasnym zakresie.za Zapewnienle zgodno$c! ich
przetwarzanla z przepisami o ochronie danych osobowych.

Zaréwno Zamawiajacy jak i Wykonawca zobowigzujg sle do przetwarzanla dénych osobowych
zgodnie 2 trescly ninlejszego Zapytania ofertowego, Rozporzqdzenlém Parlamentu
Europejskiego | Rady (UE) 2016/679 z dnla 27 kwietnia 2016 r. wsprawie ochrony oséb
flzycznych wzwiazku z przetwarzaniem danych osobowych |w sprawle swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/\WE (ogélna rozporzadzenie
o ochronie danych), zw. dalej RODO oraz ustawy z dnia 10 maja 2018 r. o ochronle danych
osobowych (Dz.U.2018 poz. 1000 Z pbZn. zm.) a takze innych powszechnie obowigzujgcych
przepisach prawa, w celu prawidiowego wykonanla przedmiotu zaméwienia.

W Wolewodzkim Urzedzie Pracy w Szczecinie zostat powolarly inspektor ochrony -danych
osobowych, z ktérym mozna sig skontaktowaé poprzez adres e-mall: lod@wup.pl lub
pisemnie na adres Administratora.

Dane oschowe o0s6b wskazanych de kontaktu miedzy Stronami _oraz' udostepnione przez
Wykonawce dane osobowe o0s6b do realizac)i zaméwienia przetwarzane bedg na podstawie
art. 6 ust. 1 (it. ¢ RODO w celu realizacji przedmlotu zaméwienia.

Odbiorcami  zgromadzonych danych osobowych os6b wskazanych podczas realizac)|
zamowienia bedg osoby lub podmioty, ktérym udostepniona zostanie dokumentacja
postgpowania w tym Zlecenie wykonania ustugl: Dane moga byé przekazane takze kurierom
oraz-podmiotom swiadczacym ustugi pocztowe oraz na stronie Biuletynu Informacji Publicznej
Urzedu.



g) Wykonawca oraz Zamawiajgcy przetwarza dane osobowe zgodnie z obowigzujgcymi
przepisami w zakresle- niezbednym do realizacji ninigjszego zaméwienia oraz celow
podatkowych, rachunkowych |przez czas niezbgdny do ‘rozliczenia przedmiotowego
zamoéwienia.

h) Dane osobowe bedg przechowywane u Zamawiajgcego przez okres wynikajgcy
2z obowigzujacego Jeqno!itegd Rzeczowego Wykazu Akt.

) Obowigzek podania przez Wykonawce danych osobowych dotyczacych bezposrednio
gromadzonych danych osobowych Jest wymogiem, zwigzanym z udziatem w postepowaniu
o udzielenie zaméwienia publicznego oraz realizacjg przedmiotowego zaméwienia.

) W odniesieniu do 2zgromadzonych ' danych osobowych oséb wskazanych w trakcie
prowadzonego postepowanla oraz udostepnionych przez Wykonawce danych osobowych
os6b do realizac)i zambvirini. decyzje nie bedg podejmowane w sposdb zautomatyzowany,
stosownie do art. 22 RODO;

s na podstawie art. 15 RODO, osoba ktdrej dane dotyczq posiada prawo dostgpu do
swoich danych osobowych,

« na podstawie art. 16 RODO, osoba ktérej dane dotyczq posiada prawo do sprostowania
swoich danych osobowych,

» na podstawle art. 18 RODO, csoba ktore] dane dotyézq pdsiada prawo do 2adanla od
administratora ograniczenla przetwarzania danych osobowych z zastrzeZeniem
przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO,

o prawo do wnleslenla skargl do Prezesa Urzedu- Ochrony Danych Osobowych, gdy
przetwarzanle danych osobowych danej osoby narusza przepisy RODO.,

ky W odnlesieniu do zgromadzonych danych osobowych o0sdb, osoby kiSre] dane dotycza, nie
przystuguje:

s wzwigzku z art. 17 ust. 3 lit. b, d lub ® RODO prawo do usuniecié danych osobowych,

e prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

* Ra podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,

_gdy2 podstawa prawng przetwarzania zgromadzonych danych osbbowych jest art. 6 ust.
1. ¢ RODO. '

I} CGromadzone dane s przez Strony  odpowiednio zabezpleczone oraz . chronione
z zastosowaniem srodkdéw -téchnianth i organizacyjnych, aby dane zgromadzone nie byly
Zmieniane przez osoby nleupowazmone lub nie byty udostepniane osobom nieupowaznionym.

11. Formularz oferty cenows):

a)Na zalgczonym formularzu cenowo-ofertowym, nalezy przedstawi¢é kwote brutto
za wykonanie przedmiotu zaméwienia.

b} Wartos¢ cenowgq nalezy poda¢ w ziotych polskich cyfrg — z doktadnoséciq do dwdch miejsc po
przecinku oraz stownie.

c¢) Cena powinna zawieraé wszelkie koszty zwigzane z wykonaniem przedmiotu zaméwienia.

d) Wszelkie rozliczenla pomigdzy Zamawiajagcym a Wykonawcq odbywaé sle bedg w ziotych



polskich.
12. Informacje o formainosclach:

a) Niezwiocznie po wyborze najkorzystniejszej oferty, Zamawilajacy zawladom| wszystkich
Wykohawodw, ktérzy ubiegall sle o udzielsnie zaméwienla o wyniku postepowania,

b) Jezeli Wykonawca, kidrego oferta zostala 'wybrana uchyli sie od zawarcia umowy,
Zamawiajacy wybierze kolejng ofertg najkorzystniejszq sposrod ziozonych ofert, bez
Przeprowadzania ich ponownej oceny.

¢) Ninlejsze  postepowania prowadzone jest ‘na zasadach opartych na wewnetrznych
* Uregulowanlach organizacyjnych Zamawiajgcego. Nie majgq w tym przypadku zastosowania
przepisy Ustawy Prawo zaméwiler; publicznych.
d) Zamgwlajqcy poprawia w ofercie:
. oczywiste omyiki pisarskie,
Il. oczywiste omyiki rachunkowe, z uwzglednieniern konsekwencji rachunkowych
dokonanych poprawek,
In. inne omylki polegajace na niezgodnosci oferty z trescia zapytania ofertowego,
nlepowodujace istotnyeh zmian w tresc 6ferly '
- nlezwiocznie zawiadamiajge o tym Wykonam,_ ktérego oferta zostata poprawiona.

€) Zamawlajgcy Zastrzega soble prawo do uniewaznienia przedmiotowego postepowanla na
kazdym etaple trwania, bez podania przyczyny.

13. Dokumenty, jakie Wykonawea powinien zaigezyé do oferty:

a) wypeiniony i podpisany Formularz cenowo-ofertowy — Wg. zalgczonego wzory

b) certyfikat NSES z propenowanych rozwlazan osoby wdrazajace] oraz aktuaine poéwiadczenie

bezpleczeristwa, upowaanajqca' do dostepu do danych o klauzuli min, Poufne,

c) Jezeli z przedstawionych dokumentow wynlka, e osoba, ktéra podpisata oferts . iie jest
uprawiona do reprezentac)l Wykonawcy w obrocie gospodarczym, do oferty zalgczyé nalezy
dokument petnomocnictwa; w przypadku ziozenia kopli peinomocnictwa mus! byé ono
potwierdzone za zgodnosé z oryginalem przez wykonawce.

d) w przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego  postepowania dokument pochodzacy od Importera te] technologil
stwlerdzajacy, I2 przy Jej wprowadzenlu na terytorlum Polskl, zostaty dochowane wymogi
wiasciwych przepis@w prawa, w tym ustawy z dnia 29 llsfopada 2000 r. 0 obrocie z zagranlcg
towarami, technologiami | ustugami o znaczeniu strategicznym dia bezpieczeristwa paristwa,
a takze dla utrzymania m'iedzynarodowego pokoju i bezpleczeristwa (Dz.U. z 2004, Nr 229,
poz. 2315z PO2n zm.) oraz dokument potwierdzajacy, 2o importer posiada certyflkowany
przez wiasciwg Jednostke system zarzadzanla Jakodclg tzw, wewngtrzny system kontrol
wymagany dia wspoinotowego systemu kontroll wywozu, fransferu, posrednictwa | tranzytu
W odniesieniu do prod:l.lktéw podwéjnego zastosowan)a,



e) .oswiadczenie producenta lub autoryzowanego dystrybutoré producenta na terenie Polski, iz
Wykonawca posiada autoryzacje producenta w zakresle sprzedazy oferowanych rozwiazan.

w 'przypdku nie ‘zlo2enia wraz z oferty wymaganego peinomocnictwa Ilub wymaganych
certyfikatow/poswiadczer Zamawiajacy uprawniony jest do 2adania od Wykonawcy ich uzupetnienia
oraz zﬁdania skiadania wszelkich wyjagnien w zakresle zwigzanym z prowadzonym postgpowaniem.
Wezwanle do uzupeinienla brakujacychiblgdnych dokumentéw nastapl tylko raz.

14. Mlejsce sktadanla ofert

Oferte cenowg nalezy przesiaé drogq alektroniczng na adres e-mail przetargi@wup.pl w terminle
do dnia 12 llpea 2020 r. . godz, 12:00,

Zataczniki:

1. Formularz cenowo-ofertowy

2. Projekt umowy wraz z okresleniem warunkéw zmian umowy

ZATWIERDZIL:

Y (- ']
v v 3+ T
e 2

Data | podpis Kierownlka Zamawiajgcego



WUP.XVA.322,70.ASzu.2020 et ] [ NN
(znak sprawy) '

. FORMULARZ CENOWO-OFERTOWY
W odpowiedzi na zapytanie ofertowe prowadzone w oparciu o art. 4 pkt 8 Ustawy z dnia 29 stycznia
2004 r. Prawo zaméwiefi publicznych na:

Nazwa nadana zaméwieniu.

Ja/My, nizej podpisanyfi,

dziatajgc w imieniu | na rzecz:

BEEEAE FEE NN P EG NS PP U AN NGNS NERRAD PN NS R v pR Y RN A4

—t

Oferujemy wykonanle przedmiotu zaméwienla za kwotsg: Brutto: Fd |

2. Przedmiot zaméwienia wykonamy w terminle do 14 dni kalendarzowych.

3. Oswiadczamy, iz uwazamy sie za zwigzanych ninlejszg oferty przed okres 30 dni liczgc
od daty wyznaczonej na skiadanie ofert.

4. Os$wiadczamy, 2e zapoznaliémy sie z postanowienlami zawartyml w projekcie umowy
I zobowigzujemy si¢, w przypadku wyboru naszej oferty jako najkorzystniejszej, do zawarcia
umowy w miejscu i terminie wyznaczonym przez Zamawiajgcego.

5. Oswladczam(y), Ze wypeinliem obowigzki informacyjne przewidziane w art. 13 lub art. 14

RODO" wobec os6b- fizycznych, od ktérych dane- oschowe bezpodrednio Iub posrednio

pozyskatem w celu ublegania sieo udz_lelenie zaméwienia publicznego w ninlejszym postgpowaniu.*

miejscowosdé | data {Podpis | pleczeé osoby upowaznione
do podpisywanla oferty/

") rozporzqdzenie Partamentu Europsjskiego I Rady (UE) 20161679 zdnia 27 kwistria 2016 r. w sprawie ochrony oséb
Rzycznych

W Zwiqzku Z przetwarzaniom danych-osobowych | w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrekiywy
956/48/WE (ogbine mzmlzqdzenle o ochronle danych) (Dz. Urz. UE L 119 2 04.05.2018, st 1). :

‘Wplzypadkugdywykonamn!e_przelmzwadanychoaobowydvhnychnﬂbe:padmdrﬂo]sgodoﬂczqcychhbzacho&ﬂ
wlqczanlemsowenlaobowlqzkulnfomer-'»‘neao. stosownie do art.. 13 ust 4 jub art. 14 ust. & RODO tredc! odwiadczenia
uo(kanmanla Skiada (uaunlgclawoéwiadaenla np. przez jsgo wykreslenis).
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Umowa nr WUP............/20120
zawarta w dnly ....... ... eenrmasannnans PR ressuns I
dotyczy postgpowania WUP.XVA.332.70.ASzu.2020
pomiedzy: -

Woljewdédztwem Zachodnlopomorskim - WoJewédzkim Urzedem Pracy w Szczecinle,
Przy ul. A. Mickiewicza 41, reprezentowanym przez:

zwanym dalej ..Wykonawcq" o nastepu;qcej tresch

niniejsza umowa zostaje zawarta z wybranym Wykonawca na podstawie art 4 pkt 8 ustawy z dnia
29 stycznia 2004 roku Prawo zamowler publicznych (tekst Jednolity Dz. U. z 2019 r. poz. 1843) zwane)
w dalsze] czesci umowy ,,Ustawg”

§1
1. Wykonawca zobowigzuje sig wykonaé przedmiot umowy zgodnie z opisem przedmiotu zaméwienia
stanowigcym Zatgcznlk nr 1 do umowy, zgodnie z zasadaml wspoiczesnej wiedzy technicznej oraz
obowiazujgcymi przeplsaml i normami w ramach postepowania o .udzielenie zaméwienla
publicznego pod nazwa: Dostawa urzadzenia zabezpleczenla brzegu slec! dzlalajgcego w
Klastrze a Zamawiajacy zobowiazuje sl¢ do dokonania zaptaty w wysokoéci okreslone] w ofercie
cenows| stanowigce] Zatgeznik nr 2 do umowy.

2. I".qcznq cena przedmiotu zaméwienia wynosi .. . netto, co stanowl wartosé .. RN . |
brutto (st .. ) zgodnle Z Formularzem cenowo—ofertowym stanowlqcym'
Zatgeznik nr 2 do mnlejszej umowy.

3. Za wykonanie przedmiotu umowy okreslonego w § 1 ust. 1 niniejszej umowy Wykonawca wystawi
na podstawie protokolu odbloru, o ktrym mowa w § 2, fakture VAT w kwocie brutto plzy
uwzglednieniu wartosci jednostkowych wskazanych w Zatgqczniku nr 2 do niniejsze] umowy.

4. Zaplata naleznoscl za wykonanle przedmiotu zaméwienia nastapi przelewem przez
Zamawlajgcego, na konto Wykonawcy wskazane w fakturze VAT, w terminie do 14 dni od daty
otrzymama prawldlowo sporzadzonej faktury. Podstawg do wystawienia faktury jest dokonanie
odbloru zgodnie z § 2 ust. 1 umowy

5. Za date zaplaty naleznosci uwaza slg dzler obclgzenla rachunku bankowego Zamawiajgcego.

7. Przedstawicielem Zamamajqcelo w zakresle spraw zwigzanych z realizacjg ninlejsze] umowy jest
Pan Plotr Rzeteckl, adres e-mall plotr_rzetecki@wup.pl lub Pan Michat Potrzebny, adres
e-mail: michal _potlzebny@wup pl.

Wolewddzkl Urzqd Pracy w Szczecinle Filla WUP w Koszalinie
%38 gnicklewlczl 41 - ul. Skowiariska 15a
Szezacln 75-848 Koszalin
tel, + 48 91 42 56 100 tol, + 48 84 34 45 033 www.wup.pl
fax + 48 91 42 56 103 fax + 48 84 34 45 030

e-mail: sekretarfat@wup.pl e-mall: fllla@wup.pl



Przedstawiclelem Wykonawcy w zakresie spraw zwigzanych z realizacjg niniejszej umowy jest
cooca Pt .. adres e-maill: . R e e T —

Osoba wdrazajqca wskazana w ust. 8 posiada certyfkat NSES z proponowanych rozwlqzan oraz

aktualne poswiadczenie bezpleczenstwa, upowazniajace do dostepu do danych o klauzuli min.

Poufne, ktdre stanowlig Zalgeznik nr 3 do niniejsze] umowy.

§2
Dokumentem potwierdzajgcym wykonanie usiugl okreslonej w § 1 ust. 1 ninlejsze] umowy bedzie
sporzadzony przez Zamawiajgcego | podplsany przez Strony protokét odbioru, po wykonaniu
przedmiotu zaméwienia okreslonego w Zalgcznlku nr 1 do ninlejszej umowy.

. §3
. Zamawlajacy zastrzega sobie prawo potrgcenia kar umownych z tytulu nlewykonania Iub
nienalezytego wykonania umowy w wysokoscl 20% naleznego wynagrodzenia wynikajgcego
Z umowy, 'z'wynagrodzenia naleznego Wykonawcy.

. W przypadku opéZnienia w realizacji przedmiotu zaméwienla Zamawiajacy potraci karg umowng
w wysokoécl 0,6% za ka2dy dzien opéznienia w tryble wekazanym w § 3 ust. 1 niniejszej umowy.

. W przypadku, gdy kary umowne przewidziane w § 3 ust. 1 niniejszej umowy nie pokryja w calosci
powstale] szkody, Zamawilajacy ma prawo dochodzié odszkodowania do peine] wysokoscl.

. W przypadku naruszenia postanowient zawarte] umowy, Zamawiajacy moze odstgpi¢ od umowy ze
skutkiem natychmiastowym, z zachowaniem prawa do kary umownej okreslonej w § 3 ust. 1 umowy.

§4

. Wykonawca oéwiadcza, ze przedmiot zaméwienia, o ktdrym mowa w § 1 jest wolny od wad
prawnych, ktérego koficowym uzytkownikiem bedzle Zamawlajgcy.

Strony ustalaja, ze gdyby okazato sig, iz osoba trzecia skiada raszczenla pod adresem przedmiotu
zaméwienia, Wykonawca po zawladomieniu przez Zamawiajgcego nie uchyli sie od niszwiocznego
przystaplenia do wyjasnienia sprawy oraz wystapi przeciwko takim foszczenlom na wiasny koszt |
ryzyko a nadto, 2e zaspokoi wszelkie uzasadnione roszczenia, & w razie Ich zasadzenia od
Zamawiajgcego regresowo zwricli Zamawlajacemu calo&é uiszczonych, wydatkow w tym wydatkéow
i 6plat obajmujacych koszty procesu i obstugi prawne).

. Josli przedmiot zaméwienla zawieraé bedzlg wady fizyczne uniemozliwiajace korzystanie
z przedmiotu zaméwienia | przystugulacych Zamawiajacemu praw, Wykonawca zobowigzany jest
do dostarczenia w wyznaczanym przez Zamawlajacego terminie przedmiotu zaméwienia wolnego
od wad, chyba, 2e z przyczyn oblektywnych nie jest w stanie tego wykonaé. W przypadku
niedostarczenia przedmlotu zamowienia wolnego od wad, bez wzgledu na przyczyny, Zamamajacy
odstapi od Umowy ze skutklem wynikajacym z § 3 ust. 1.

. Wykonawca zobowigzuje sig, ze wykonujgc Umowe nie naruszy praw majgtkowych oséb trzecich,
a doétarczony przedmiot umowy.nie bedzie obcigzony prawami osdb trzecich w takim 2akresie,
26 kolidowaloby to z wykonaniem Umowy.
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§5 -
1. Przedmiot umowy zostanie zrealizowany w terminie do 14 dni kalendarzowych od dnla zawarcia
umowy, zgodnle z opiserm przedmiotu zaméwienia stanowigcym Zalacznik nr 1 do niniejszej

umowy.

§6
1. Zamawfajqcy moze odstapié od umowy w razie istotnych zmian okolicznoscl powodujacych,
Ze wykonanle umowy nie le2y w interesie publicznym, czego hie mozna bylo przewidzleé w chwili
Zawarcia umowy.,
2. Zamawiajacy moze rowniez odstapi¢ od umowy: w przypadku naruszenia przez Wykonawce
istotnych postanowieri niniejszej umowy, po uprzedrilm wezwaniu do zaprzestania naruszania
W 2akredionym terminie z Zagrozeniem odstgplenia od umowy w tym trybie.

§7

1. Strony zobowigzujq sie interpretowad postanowienia niniejszej umowy w sposcb zmlerzajacy
do zapewnienia partnerskigj wspdipracy miedzy nimi.

2. Spory powstate w'zwiqzku z ninlejszg umowg bedg rozstrzygane przez Strony przede wszystkim na
drodze polubowne).

3. Jezeli strony nie osiagnq kompromisu na drodze polubownej, sprawy sporne rozpoznawane bedg
Przez Sgd powszechny wlasciwy dla siedziby Zamawiajqcego. Przed wniesienlemi powbdziwa,
kazda ze stron obowigzana Jest co najmnie] wezwaé listem poleconym drugq Strone do proby
ugodowego zakoriczenia sporu,

4. W sprawach nleuregulowanych hinlejszg umowg bedq mialy zastosowanie przepisy Kodeksu
Cywilnego.

§8

1. Strony zobéwiqzujq slg do Informowania o wszelkich zmianach danych stron umowy, ktére mogg .
mie¢ wptyw na realizacje niniejszej umowy.

2. Ewentualne spory, kitre mogg wynikng¢ na tle wykonanla postanowier umowy strony podejma sie
Tozstrzygngé polubownie. W razie brakuy mozliwosci polubownego rozwigzania sporow, beda one
rozstrzygane przez wiasciwy rzeczowo Sad w Szczecinie. '

3. Niniejsza urﬁowa wchodzi w 2ycie z dniem jej podpisania przez oble strony.

. Zatgcznlki do ninigjszej umowy stanowiq Jej integraing czesé.

5. Wykonawca oswiadcza, Iz pozyskujac | przetwarzajgc dane osobowe wypeinit obowigzki
informacyjne pmewid;iane w art. 13 lub art. 14 RODO wobec o0séb fizyeznych, od ktérych dane
osobowe bezposrednio lub poérednio pozyskat w celu ubiegania sie o udzlelenié Zamowienia
publicznego oraz jego realizacje.

Woljewddzki Urzqd Pracy w Szczecinle Filla WUP w Koszallnie

ul. A, Mickiewicza 41 ul. Slowlariska 15a

70-383 Szezecin 75-846 Koszalln I
tel, + 48 91 42 56 100 tel. + 48 94 34 45 033 WWw.wup.p
fax + 48 91 42 58 103 fax + 48 6434 45 030

s—mall:_sekretaﬂat@wup_.pl e-mail: flla@wup.pl



9.

10.

11.

12.

13.

14,

Wykonawca zobowigzule sle zachowaé w tajemnicy wszelkie informacje uzyskane w zwigzku
z realizacjg przedmiotu umowy i nie udostepniaé ich w jakiejkolwiek formie osobom trzecim, tak
w czasie trwania umowy, jak i po jej zakoriczeniu czy rozwigzaniu.
Strony dopuszczajgq ujawnienie informacji jedynie pracownikom Stron, w zakresie niezbednym
do wykonanla umowy, zapewniajac przy tym, aby podmioty te nie ujawnialy Informacji osobom
trzecim zgodniez § 9 ust. 6'umowy.
Wymogi zawarte w § 9 ust. 8 1 7 nle beda mialy zastosowania do tych informagl, kiére:
1) sg opublikowane, powszechnie znane lub urzedowo podane do publicznej wiad'omoéci;'
2) 2ostang uja\ninlone przez jedng ze Stron za uprzednlq pisemna zgodg drugiej Strony;
3) zostang ujawnions przéz Strony na 2adanie organu sgdowego lub administracyjnego,
albo gdy obowigzek ujawnienia wynika z bezwzgledrile bbbwlazujqcych przepiséw prawa.
W takim wypadku Wykonawca zobowigzuje sie bezzwiocznie poinformowaé dru_ga Strone o fakcie
ujawnienia.
Obowiazek ckregliony w § 9 ust. 6-8 niniejsze] umowy nie uchybia obbwiqzkom Stron wynikajacym
z przepisdw prawa powszechnie obowiazujacego w zakresis ochrony danych oscbowych,
w szczegolnosci wyr_li'kajq'cych Z rozporzadzenia Parlamentu Europejskiego | Rady (UE) 2016/879
z dnla 27 kwietnla 2016 r. w sprawle ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenla dyrektywy 85/46/WE
(ogdine rozporzadzenie o ochronle danych), zw. dalej RODO oraz ustawy z dnia 10 maja 2018 .
o ochronie danych osobowych (Dz.U.2018 poz. 1000, z péZn. zm.).
Wykonawca zobowiézuje sle do podjecia wszelkich niezbednych krokéw majgcych na celu
zapewnlenie, 2e 2adna z 0séb skierowanych do realizacji przedmiotu zamdwienia, otrzymujaéych :
informacle, nie ujawnl tych informacii ani ich zrodta w catosol, jaki | w czescl osobom trzecim bez
wyraZnego pisemnego upowaznienia Zamawiajacego.
Wykonawca zobowlgzuje sig nie kopiowad, nie powiela¢ anl w jakikolwiek sposdb mzpowszechniéé
jakichkolwiek informaciji, z wythqur'n przypadkéw, w jakich Jest to konieczne w celach realizac]i
niniejsze] umowy. W powyzszych przypadkach wszelkie kople lub reproedukcje bedg wiasnoscia
Zamawiajgcego.
Administratorem(1* w zakresie'przedmlotowej umowy Jest Wojewodzki Urzad Pracy w Szczecinie,
majgey siedzibe przy ul. Mickiewicza 41, 70-383 Szczecin. Z administratorem danych mozna sie
skontaktowaé poprzez adres e-mail: lub telefonicznie pod numerem
91/42-66-102 lub pisemnie na adres siedziby administratora.
‘W Wojewddzkim Urzedzie Pracy w Szezecinle zostat powolany Inspektor ochrony danych
osobowych, 2 kibryﬁ'l mozna sig skontaktowa¢ poprzez adres e-mall: iod@wup.pl lub pisemnie, na
wiw adres administratora.

" Adminlstrator — Zgodnle z art. 4 pkt 7 RODO to osoba fizyczna lub praiwna, organ publiczny, Jadnostka lub inny

podmiot, kiéry samodziainie ub wspéinle z innyml ustala cele | apouob;'t pm&tmmnla danych osobowych; jezeli cele | sposoby
takiego przetwarzania sq okredlons w pravﬁe Unll lub w prawie paistwa czlonkowsklago, to réwniez w prawie Uni lub w praivie
paristwa czionkowskiago moze zostad wyznaczony administrator lub moga zosta¢ okredlone konkretne kryteria jego wyznaczania.
W ninlejsze] Polityce ochrony danych przez Administratora rozumie siq Dyrekiora Wojewddzkiego Urzedu Pracy w Szczecinie
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Dane osobowe - zgromadzone w ramach Przedmiotowej umowy przetwarzane bedg
na podstawie art. 6 ust. 1 lit. ¢ RODO w cely realizacji przedmlotowej umowy.
Odbiorcami zgromadzonych danych osobowych bedg osoby Jub podmioty, ktérym udostepniona
zostanle dokumentacja postepowania w tym przedmiotowa umowa. Dans mogq by¢ przekazans
tak2e kurierom oraz podmiotom éwiadczgeym usiugi pocztowe oraz na stronie Biuletynu Informacii
Publiczne] Urzedu,
Dane osobowe beds przechowywane Przez okres wynlkajgcy z Jednolltago Rzeczowego Wykazu
Akt 6bowlqzujqcego U Zamawiajgcego.
Obowigzek podania przez Wykonawce dianych osobowych dotyczacych bezposrednio
gromadzonych danych osobowych Jest wymogiem, zwigzanym z udzialem w postepowaniu
0 udzielenie zaméwienia publicznego oraz realizacjg pr'zedmlotowej umowy.,
W odniesieniu do zgromadzonych danych osobowych decyzje nie bgdg podejmowane
W posdb zautomatyzowany, stosownle do art. 22 ROBO: ,

a) na podstawie art. 15 RODO, osoba ktére] dane dotycza posigda prawb dostepd do swoich

danych asobowych,
b) na podstawie art, 16 RODO, oscba ktorej dane dotyczg posiada prawo do sprostowania swolch

danych osobowych,
) na podstawle art 18 RODO, osoba kidre] dane dotyczq posiada prawo do 2g5danla
-od adminlstratora ograniczenia Przetwarzania danych oscbowych z zastrze2zeniem przypadkow,
o ktérych mowa w art. 18 ust. 2 RODO,

d) prawo ' do wniesienia skargi do Prezesa Urzedu Ochrony: Danych Osobowydh,

gdy przetwarzanie danych osobowych danej osoby narusza przepisy RODO,
20. W odniesieniv do zgromadzonych danych osobowych, osobie ktorej dane dotyczq.' nle
przystuguje:
a) wzwigzkuzart. 17 ust. 3 1it. b, d lub e RODO prawo do usunigcla danych osobowych,
b} pra"wo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdy?
podstawa prawng przetwarzania zgromadzonych danych osobowych Jest art. 8 ust. 1 lit..c
RODO.

21. Gromadzone dane sﬁ odpowiednio zabezpieczone oraz chronione z zastosowaniem $rodkéw
technicznych i organizacyjnych, aby dane zgromadzone nie byly zmlenlane Przez osoby
nleupowaznione lub nie byty udostepniane osobom nieu'mwazﬁionym.

§9
Umowe sporzgdzono w 2 Jednobrzmigeych egzemplarzach po jednym dla kazdej ze stron. -

Wojewddzki Urzad Pracy w Szczecinle Fllia WUP w Koszalinle

ul, A, Mickiewlcza 41 ul. Slowtafiska 15a

"70-383 Szczecin 765-845 Koszalln ‘

tel, + 48 91 42 56 100 tol, + 48 94 34 45 033 WWwW.wup.pl
fax+48 91 42 58 103 - fax + 48 94 34 45 030

e-mall: sekretarlat@wup.pl e-mall; fila@wup.pl



Zalgcznik:

1. Opis przedmiotu zaméwienia.

2, Formularz cenowo-ofertowy.

3. Certyfikat NSE8 2z proponowanych rozwigzan oraz aktuaine poswiadczenie
bezpleczeristwa,

4. Umowa powlerzenia danych.

Zamawiajacy Wykonawca




Umowa powlerzania danych

NR Unowy: ...... enareninniens
Zawartaw dnlu ...... SR ERIRURRN e rerrmsirare e nbnnenaarannnan
dotyuqca_ postepowania WUP.XVA.322.70.A82u.2020
bedaca zalacznlkiem do umowy WUPY....../2020
pomiedzy:

Wojewédztwem Zachodniopomorskim - Wojewddzkim Ulzqdem Pracy w Szczecinle,
ul. A. Mickiewicza 41, 70-383 Szczecin, reprezentowarym przez:

‘Pana Andrzeja Przewodg — Djmaktora Wojewddzklego Urzedu Pracy w Szczecinie -

zwanym dale] ,,Administratorem danych lub Administratorem”,

Zwanym dalej »Podmiotem przetwarzajgcym”
0 nastepujace] trescl:

§1.
Definicle
Dane osobowe —o0znacza to dane osobowe w rozumieniu Rozporzadzenia Parlamantu_
Europejsklego | Radny (UE) 2016/879, 879 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine rozporzgdzenie ¢ ochronie danych),

. Administrator danych osobowych - Wojewodzki Urzad Pracy reprezentowany przez

Dyrektora Wojewddzkiego Urzedu Pracy;
Podmiot PIZOIWAIZAJACY = wovvcrrsveesss o cassene s sreesbaseessssesessess e

Przetwarzanle danych osobowych' oznacza to przetwarzanie w rézumfenlu art. 4 pkt 2
RODO, tj. operacjg lub zestaw operacjl wykonywanych na danych osobowych lub zestawach
danych osobowych w spostb zautpmétyzowany lub niezautomatyzowany, takg jak zbieranie,
utrwalanie, organizowanle, porzadkowanle, przechowywanie, adaptowanle lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie,  ujawnianie poprzez  przesylanie,
rozpowszechnianie |ub innego . rodzaju udostepnianie, dopasowywahie lub igczenls,
ograniczanie, usuwanie lub niszczenle;

- Naruszenle ochrony danych osobowych - zgodnle z definicjg Zawarta w art. 4 pkt 12 RODO,

haruszenle ochrony danych osobowych oznacza incydent bezpieczeristwa prowadzqcy do
przypadkowego [ub niezgodnego z prawem: zniszczenia, 'utracenia. Zmodyfikowania,
nleuprawnionego ujavimienia lub nieuprawrilonego dostepu do danych csobowych przesianych,
przechowywanych fub w inny sposéb przetwarzanych;

RODO- Rozporzadzenie Parlamentu Europejskiege | Rady UE 2016/879 z dnia 27 kwietnia
2016 roku w sprawie ochrony oséb fizycznych w Zwigzku z przetwarzaniem danych osobowych



| w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine
rozporzgdzenie o ochronie danych). .
§2
Zakres | cel przetwarzanla danych

1. Administrator danych powierza Podmiotowi przetwarzejacemu, w tryble art. 28 ogdinego
rozpo:zadzehla o ochronie danych z dnla 27 kwietnia 2016 r. (zwanego w dalszej czesci
.RODO" oraz zgodnle z przepléem art. 31 Ustawy z dnia 10 maja 2018r. o ochronie danych
osobowych (Dz. U. 2 2018 r., poz. 1000 ze zm.) dane osobowe do przetwarzania, na zasadach
i w celu okreslonym w niniejszej Umowie.

2. Podmiot przetwarzajacy zobowigzuje si¢ przetwarzac powierzone mu dane osobows ngdnla
z niniejsza umowa, Rozporzadzeniem RODO oraz z Innymi przepisami prawa powszechnie
obowlazujacego, ktre chronig prawa oséb, kidrych dane dotycza,

3. Podmlot przetwarzajacy oéwiadcza, 12 stosuje &rodkl bezpleczefistwa speiniajace wymogl

Rozporzgdzenia RODO.
4, Powierzone przez Administratora danych dane bsobpwe bedg przetwarzane przez Podmiot
przetwarzajqcy wyltgcznie w celu realizac/l umowy z dnia ...... nr WUF/..../2020 w zakresie

dostawy urzgdzenia zabezpieczenia brzegu sieci dzialajgcego w Klastrze oraz jego wdro2enia.
5. Przetwarzanle dotyczy nastepulgacych kategoril danycr_): (imig, nazwisko, adres e-malf, login).
6. Dane begda przetwarzane w formie elektronicznef. 1

7. Podstawg przetwarzanie danych osobowych o ktdrych mowa w pkt 5 jest art. 6 ust. 1lit. ¢
8. Powierzeniu podlegajg dane zwykte.

§3
Obowlgzkl podmlotu przetwarzajgcego

1. Podmiot przetwarzajqdy zobowiazuje sie, przy przetwarzaniu powierzonych danych osobowych,
do Ich zabezpleczenla poprzez stosowanie odpowiednich $rodkéw technicznych | organizacyjnych
zapewnlajgcych adekwatny stopiefi bezpleczeristwa odpowladéjqcy ryzyku zwigzanemu
z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 RODO.

2. Podmiot przetwarzajacy zapewnia wystarczajace gwarancje wdrozenia odpowiednich $rodkéw
technicznych i organizacyjnych, by przetwarzanie speinlaio Wymogl RODO | chronito prawa 0s6b,
kiérych dane ddtyczq.

3. Przy przetwarzaniu danych osobowych'podmlot przetwarzajacy zobowigzuje gile do przestrzegania
zasad wskazanych w niniejszym paragrafie, W ustawié o ochronie danych osobowych, RODO oraz
innych przepisach prawa powsiachnla’ obowigzujacego dotyczacego ochrony danych osobowych.

4. Podmiot przetwarzajgcy informuje Administratora:

! Niepotrzebne skreéil¢



&/ W clagu 24 godzin od stwierdzenia naruszenla o wszelkich przypadkach naruszenia ochrony
danych osobowych Iub o ich niewtasciwym uzyclu oraz naruszeniy obowlazkéw - dotyczacych
ochrony powlerzonych do przetwarzania danych osobowych. Zgloézenié powinno ‘oprécz
elementéw okreélon'ych wart. 33 ust. 3 RODO zawieraé Infom'lacje' umozliwiajace Administratorowi
danych okreslenie cz'y naruszenis skutkuje wysokim ryzykiem naruszenia praw lub wolnoéci oséb
fizycznych. Jezeli Informacji,' ) ktérych mowa w art. 33 ust, 3 RODO nie da sie udzlelié w tym samym
Czasie, podmiot przetwarzajacy moze je udzielaé sukcesywnle bez zbednej zwiokl, Zgtoszenie
nale2y wysla¢ na adres mailowy: lod@wup.pl. |

b/ niezwlocznie o wszelkich czynnosclach z Masnyh udziatem w sprawach dotyczagcych ochrony
danych osobowych prowadzonyph W szczegéinoscl przed Prezesem Urzedu Ochrdny Danych
Osobowych, Europejskim Inspektorem Ochrony danych Oscbowych, urzedami paristwowymi,
policjg lub przed sadem;

¢/ niezwiocznie o wynlkach kontroli prowadzonych przez podmioty uprawnione w zakresie
przetwarzania danych osobowych wraz z informacjq -na temat zastosowania sl do wydanych
zaleceri.

Podmiot Przetwarzajgcy zobowigzuje sie do udzielenia Admlnistratorowl, na kazde zgdanle,
Informacl na temat przetwarzania Hanych osobowych, o ktérych mowa w niniejszym paragrafle, a
W szczegdlnosol nlezMocznego przekazywanla informacji o kazdym przypadku naruszenla.
obowlazkéw dotyczgeych ochrony danych osobowych.

Podmiot przetwarzajgcy pomaga wywigqzaé sle z Administratorowl z obowigzkéw okreslonych
wart. 32 - 36 RODO.

Podmiot Przetwarzajacy pomaga Administratorowi wywiqiad sie z obowigzku odpowladania na
zgdania osoby, ktérej dane dotyczg, w zakresie wykonywan!a jej praw okreslonych w rozdziale I
RODO.

§4
Prawo kontroll

1. Podmiot przetwarzajgcy zobowigzany Jest umoziiwi¢ Administratorowi dariych osobowych lub
podmiotowi przez niego upowaznionemu, dokonanie kontroli zgodnoscl z ustaws,
Rozporzgdzenlem' RODO przetwarzania powierzonych dénych 6opowych w zwlq'zku
Z realizacly umowy nr......./..........w miejscach, w ktOrjrch 83 one przetwarzane.
Zawiadomienie o zamiarze Przeprowadzenia kontroll zostanle przekazane podmiotowi
przetwarzajgcemuy co najmnie) 5 dni roboczych (tj. liczonych od poniedziaticu do platiu) przed
rozpoczeciem kontroli.

2. Podmiot Przetwarzajgacy zobowigzany jest umozliwi¢ - Administratorow] dnych osobowych lub
podmiotowi Przez niego upowaznionemu, takze dokonanie niezapowiedzlanej kontroli
w przypadku powziecia wiadomosci o razacym naruszeniu.zobowigzan wynikajacych z ustawy,
Rozporzadzenia lub niniejszej Umowy.

3. Podmiot przetwarzajacy zobowigzany: jest zastosowat¢ sle w terminie wskazanym przez
Administratora lub podmiot Przez niego upowaznlony, do zalecer; dotyczgcych poprawy jakosci



zabezpleczenla powierzonych. do przetwarzania danych osobowych oraz sposobu ich
przetwarzania, sporzadzonych w wynlku kontroli prz'eprowadzonych ‘przez Administratora
denych osobowych lub podmiot przez nlego upowazniony.

Dalsze ppwlerzénle danych do przetwarzanla

Podmiot przetwarzajgcy moze udostepniaé | podpowierza¢ innym podmiotom powierzone dane
pod warunkiem uzyskania uprzedniej i pisemhej zgody Administratora danych oraz kiedy
podpisanie umowy podpowierzenia jest niezbedne w celu wykonania umowy.

Przekazanle powlerzonych danych do panstwa trzeciego moze nastapi¢ jedynie na pisemne
polecenie Administratora danych chyba, ze qbéwlazek taki nakiada na Podmiot przetwarzajacy
prawo Unii lub prawo panstiwa czlonkowsklégo. ktéremu podlega Podmiot przetwarzajacy.
W takim przypadku przed rozpoczeciem przebuar_zania Podmiot przetwarzajqéy informuje
Administratora danych o fym obowigzku prawnym, ¢ ile prawo to nie zabranla udzielania takiej
informacji z uiuagl na wazny interes publiczny.

Podwykonawca, o kitorym mowa w §5 pkt 1. Umowy winlen speinia¢ te same gwarancje
| obowigzki jakie zostaly nalozone na Podmiot przetwarzajgcy w niniejszej Umowie.

Podmiot przetwarzajacy ponosi peing odpowiedzialnoéé wobec Administratora za nie
wywigzanie sie ze spoczywajacych na podwykonawcy obowiazkéw ochrony danych.

. W sytuacji wskazanej w ust. 1 Wykonawca ma obowigzek zobowigzania swojego

podwykonawcy do zachowania zasad_l wprowadzenia procedur bezpleczefistwa wobec
przekazanych lub powierzonych mu do przetwarzania danych osobowych w zakresie nie
mniejszym niz okreslone w niniejszej umowie.

§
Czas obowigzywania umowy

Niniejsza umowa - obowigzuje od dnia Je] zawarcla przez czas okreslony* od
...... B0urerrerererseeenrasresesensessesssons (z uwzglednieniem §8 pkt. 3)

. Administrator moze wypowiadzie¢ niniejsza Umoweg z zachowaniem ......... * okresu
wypowiedzenia.

§7
Rozwlgzanie umowy

. Administrator danych moze rozwiazaé niniejszgq umowe ze skutkiem natychmias_towym gdy

Podmiot przetwarzajacy:

a) pomimo zobowigzania go do usunigcia uchybief stwierdzonych pedczas kontroli nie usunie
ich w wyznaczonym terminie;

b) przetwarza dane osobowe w sposdb niezgodny z umowa;



€) powierzyt przetwarzanie danych osobowych innemu Podmiotowi bez zgody Administratorg
danych,

2. Rozwigzanle umowy powlerzenia Jest réwnoznaczne Z rozwigzanlem umowy gidwne).

. §8
Zasady zachowania poufnoécl

1. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w-téjemnlcy wszelkich Iinformacii,
danych, materiatéw, dokumentdw i danych osobowych otrzymanych od Administratora danych
i od wepdipracujgcych z nim osob oraz danych uzyskanych w jakikolwiek Inny §poséb,
Zamierzony czy przypadkovi(y w formle ustnej, pisemnej lub elektronicznej.

2. Podmiot Przetwarzajacy oéwiadcza, ze w zwigzku ze zobowigzaniem do zachowania w
tajemnicy danych poufnych nie bedg one wykorzystywans, ulawnlane ani udostgpniane bez
pisemnej zgody Administratora danych w innym celu niz Wykonanie Umowy, chyba ze
koniecznosé ujawnlenia posiadanych informaciji wynlka z obowiqzujqq:ych przepiséw prawa lub

Umowy.

3. Podmiot przetwarzajacy zobowlazuje 8ig usunaé w sposdb trwaly i nieodwracainy wszelkie
dane osobowe oraz usuwa wszelkle ich istniejgce kopie, chyba ze prawo Unli lub prawo
paristwa czlonkowskiego nakazujg przechowywanie danych osobowych pozyskane w Zwigzku
Z realizacjg zadan wynikajacych z realizacji umowy, niezmrlocznle, €0 zostanie potwierdzone
stosownym o$wiadczeniem przekazanym do Administratora danych.

§9
Odpowledzialnogé

1. W przypadku naiozenia na Administratora danych osobowych prawomocnej administracyjne] kary
Plenigznej na pédstawie art. 83 Rozporzadzenia lub zasadzenia prawomocnego odszkodowania,
o ktérym mowa w art. 82 Rozporzgdzenla, w zwlazky z nlezgodnym z prawem przetwarzaniem
danych osobowych przez Podmiot przetwarzalgcy, Podmiot przetwarzajgcy zaplaci kare umowng
W wysokosci 100% administracyjnej kary pieniezne] lub odszkodowar nalozonych na
Administratora.

2. Podmiot Przetwarzajgcy odpowlada za szkody majgtkows fub niemajatkowe, jakie powstaly wobec
0s6b trzecich. w wynkku przetwarzania danych przez Zleceniodawce naruézajqcego
Rozporzadzenie lub inne przepisy dotyczgce ochrony danych osbbowych.

§10
Postanowlenia koficows

1. Umowa zostala sporzgdzona w dwéch jednobrzmigeych egzemplarzach dla kazdej ze stron.



2. W sprawach nieuregulowanych zastosowanle bgdg mialy przepisy Kodeksu cywilnego oraz
Rozporzgdzenia.

3. Sadem wiatclwym dla rozpatrzenia sporéw wynlkajacych z niniejsze] Umowy bedzie sad
wiaéciwy dla Administratora danych

Administrator danych osobowych \M:}swddzkl Urzad Pracy w Szczacinia Podmiot przetwarzejacy -czyteiny podpls



