Audyt bezpieczenstwa systeméw informatycznych przeprowadzony zgodnie z wymaganiami § 20
rozporzgdzenia Rady Ministrow z dnia 12 kwietnia 2012r w sprawie Krajowych Ramach
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z2012r. poz. 526).
W ramach audytu nalezy wykona¢ miedzy innymi:

Przeglad systemu ochrony technicznej i fizycznej wraz z oceng jego stanu.
Przeglad zabezpieczen danych osobowych na poziomie sprzetowym i oprogramowania.
Analize systemu zarzadzania kopiami zapasowymi.Badanie podatnosci sieci LAN. Zakres zadac¢

obejmuje:

Okreslenie ustug dziatajgcych w sieci LAN; Weryfikacja mechanizmoéw ochronnych w warstwie 2 i 3
modelu OSI; Badanie luk w wybranych komputerach, serwerach, urzgdzeniach sieciowych, podatnosci

na ataki réznych typdéw (dos, agl, sniffing).

Audyt bezpieczenstwa aplikacji (Sprawdzenie podatnosci aplikacji na komputerach (w tym serweréw
aplikacyjnych i baz danych), préby uzyskania dostepu do panelu administracyjnego za pomocg kont
zwyktych uzytkownikéw min. przez: wykorzystanie biezgcej sesji, podniesienie uprawnien, proby
uzyskania wiekszych uprawnien, proby uzyskania nieautoryzowanego dostepu do danych znajdujgcych
sie w systemie, proby uzyskania nieautoryzowanego dostepu do plikéw znajdujgcych sie na
serwerze/komputerze). Ten punkt ma pokazaé czy mozliwe jest wkamanie sie do aplikacji poprzez jej

podatno$ci.

Badanie podatnosci styku LAN/WAN przeprowadzone z zewnatrz sprawdzajgce odpornosé urzadzenh
Zamawiajgcego na wkamania i inne podatnos$ci obnizajgce sprawnos¢ dziatania. Testy bezpieczenstwa
VPN (IPsec/SSL). Zakres zadah obejmuije:

Zbadanie poziomu bezpieczenhstwa systemdw klasy VPN;

Weryfikacja mozliwosci uzycia systemow klasy VPN jako punkt posredniego do ataku na infrastrukture
IT;Okreslenie realnego zabezpieczenia komunikacji sieciowej oferowanej przez wdrozong u
Zamawiajgcego implementacje VPN; Proba wykrycia aktywnosci serwera VPN; Préba wykrycia rodzaju
wykorzystywanego rozwigzania VPN (dostawcy sprzetu); Proby inicjowania tunelu z réznymi
algorytmami kryptograficznymi (szyfry symetryczne, funkcje skrétu, metoda uwierzytelniania, grupa
DH);

Testy socjotechniczne majgce na celu pozyskanie logindw i haset do zasobow lub udostepnienie danych
osobowych/poufnych. Testy w postaci mail, telefondw, osobistych rozméw (na wybranej grupie oséb).
Przeprowadzenie szkolenia dla pracownikow (ok 250 oséb) z ochrony danych osobowych. Szkolenie
przypominajgce majgce na celu utrwalenie podstawowej wiedzy i zasad wynikajgcych z zapiséw Polityki

ochrony danych osobowych w Wojewddzkim Urzedzie Pracy w Szczecinie- w tym zachowania sie w



przypadku podejrzenia wystgpienia incydentu bezpieczehstwa Szkolenie musi rowniez obejmowac
zagadnienia z bezpieczehstwa wykonywania pracy zdalnej. Omowieniu powinny zosta¢ kwestie
bezpieczenstwa danych osobowych przetwarzanych w wersji tradycyjnej, jak i systemach
elektronicznych (ochrona hasta, zagrozenia w przypadku wysyfania maili, nie posiadania aktualnego
oprogramowania antywirusowego, szyfrowanie). Doktadne tematy i tresci szkolenia nalezy uzgodni¢ z
IOD.

Rezultatem audytu bezpieczenstwa ma byé dokument zawierajgcy przyjeta metodologie testow/badan,
przedstawienia uzytego oprogramowania i sprzetu, wyniki ww. testow i badan oraz okre$lenie poziomu
zgodnosci z KRI. Dokument musi zawieraé rowniez wskazanie obszaréw w ktérych Zamawiajgcy musi
dokonacC gfebszej analizy, obszary gdzie wymagana jest zmiana procedur, obszary w ktorych
Zamawiajgcy spetnia lub nie spetnia zatozen KRI.

Rezultatem przeprowadzonych szkolen ma by¢ aktualizacja wiedzy i praktycznych umiejetno$ci z
zakresu ochrony danych osobowych.

Informacje ogdlne:

Zamawiajgcy posiada 3 lokalizacje ale wszystkie testy i zatozenia audytu bedg wykonywane jedynie w
centrali na ulicy Mickiewicza 41.

Urzad posiada ok 300 hostéw w tym 200 komputeréw i laptopow, 10 serwerdw i 90 pozostatych

urzadzen. W centrali jest jedna serwerownia. Mamy wdrozong Active Directory.

Zamawiajgcy posiada 3 podsieci. Podsieci sg spiete ze sobg. Mamy réwniez 2 VLAN'y i 4 sieci

bezprzewodowe. Sieci bezprzewodowe nie sg objete audytem. Posiadamy 10 adreséw zewnetrznych.



