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WUP.XVA.322.194.ASz.2020 Szczecin, dn‘g 11.2020r.

(znak sprawy)

ZAPYTANIE OFERTOWE

Postepowanie prowadzone w oparciu o art. 4 pk. 8 ustawy z dnia 29 stycznia 2004 r.
Prawo zaméwien publicznych

W imieniu Wojewédzkiego Urzedu Pracy w Szczecinie zapraszam do sktadania ofert na zapytanie

ofertowe dotyczace: Audyt bezpieczeristwa systeméw informatycznych w Wojewddzkim

Urzedzie Pracy w Szczecinie.

Opis przedmiotu zamoéwienia:

Audyt bezpieczenstwa systemoéw informatycznych przeprowadzony zgodnie z wymaganiami

§ 20 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012r w sprawie Krajowych Ramach

Interoperacyjno$ci, minimalnych wymagar - dla rejestrow publicznych i wymiany  informagji

w postaci elektronicznej oraz' minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z

2017r. poz. 2247). W ramach audytu nalezy wykonaé miedzy innymi:

1)
2)

3)
4)
5)
6)

7

Przeglad systemu ochrony technicznej i fizycznej wraz z oceng jego stanu.

Audyt bezpieczenstwa aplikacji (Sprawdzenie podatno$ci komponentéw aplikacji (w tym
serwerow aplikacyjnych i baz danych), proby uzyskania dostepu do panelu administracyjnego
za pomocg kont zwyklych uzytkownikéw min. przez: wykorzystanie biezacej sesji,
podniesienie uprawnier, proby uzyskania wiekszych uprawnien, préby uzyskania
nieautoryzowanego dostepu do danych. znajdujacych sie w systemie, proby uzyskania
nieautoryzowanego dostepu do plikow znajdujgcych sie na serwerze).

Przeglad zabezpieczen danych osobowych na poziomie sprzetowym i oprogramowania.
Analize systemu zarzgdzania kopiami zapasowymi.

Badanie podatnosci sieci LAN — badanie luk komputeréw, serweréw, urzadzen sieciowych,
podatnosci na ataki réznych typéw (dos, aq|, sniffing)

Badanie podatnosci styku LAN/WAN przeprowadzone Z zewngtrz sprawdzajgce odpornosé
urzgdzen Zamawiajgcego na wiamania i inne podatnoéci obnizajace sprawnosé dziatania.
Testy bezpieczenstwa VPN (IPsec/SSL). Zakres zadan obejmuje:

a) Zbadanie poziomu bezpieczenstwa systeméw klasy VPN;
b)- Weryfikacja mozliwosci uzycia systeméw klasy VPN jako punkt posredniego do ataku na

infrastrukture IT;

c) Okreslenie realnego zabezpieczenia komunikacii sieciowej oferowanej przez wdrozong u

Zamawiajgcego implementacje VPN;

d) Préba wykrycia aktywnosci serwera VPN;e)Proba wykrycia rodzaju wykorzystywanego

rozwigzania VPN (dostawcy sprzetu);

e) Proby inicjowania tunelu z réznymi algorytmami kryptograficznymi (szyfry symetryczne,

funkcje skrétu, metoda uwierzytelniania, grupa DH);
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Rezultatem audytu bezpieczenstwa ma by¢ dokument zawierajgcy wyniki ww. testéw i badan oraz

okreslenie poziomu zgodnosci z KRI. Dokument musi zawiera¢ miedzy innymi obszary w ktérych
Zamawiajgcy musi dokonaé glebszej analizy, obszary gdzie wymagana jest zmiana procedur,
obszary w ktérych Zamawiajgcy spetnia lub nie spetnia zatozen KRI.

Ustuga musi zostaé¢ zakoriczona najpézniej do 22 grudnia 2020 roku.

3. Nomenklatura wg CPV: 79212000-3 Ustugi audytu.

‘Projekt umowy wraz z okre$leniem terminu realizacji stanowi zatgcznik nr 2 do niniejszego
zapytania ofertowego.

5. Wykonawca zwigzany jest ofertg 30 dni. Bieg terminu zwiazanié ofertg rozpoczyna sie wraz

z uplywem terminu sktadania ofert.

6. Informacje o sposobie porozumiewania sie Zamawiajgcego z Wykonawcami oraz przekazywania
o$wiadczen i dokumentéw: oferte, wszelkie o$wiadczenia, wnioski, zawiadomienia oraz informacje
Zamawiajgcy i Wykonawcy moga przekazywaé droga elektroniczng na adres przetrgi@wup.pl
Zamawiajgcy w pierWszej kolejnosci sprawdzi, czy oferty zostaty ztozone przez osoby umocowane
do dokonania tej czynnosci, w razie koniecznosci wezwie do zioZenia/pq‘prawienia
petnomocnictwa. W przypadku nie ztozenia wraz z ofertg wymaganego dokumentu, badi ztozenia
dokumentu zawierajgcego btedy, Zamawiajacy wezwie do ztozenia/uzupetnienia tego dokumentu,
wezwanie nastagpi tylko raz..

7. Osoby uprawnione do porozumiewania sie z Wykonawcami: Pani Agnieszka Szymankowska lub

osoba zastepujgca.

Warunki udziatu w postepowaniu oraz sposéb dokonywania oceny ich spetnienia: nie dotyczy.

W przypadku zamoéwien wspétfinansowanych ze $rodkéw UE O$wiadczenie na temat powigzan
kapitatowych lub osobowych: nie dotyczy.

10. Kryteria oceny ofert:

a) Kryterium cena: waga - 50%
Oferta z najnizszg zaoferowang ceng za wykonanie calego przedmiotu zaméwienia otrzyma
50 pkt.
Pozostate oferty otrzymajg punkty zgodnie z wyliczeniem wg wzoru:
Warto$¢ punktowa = 50 x (Cmin/Cb) )
gdzie: Cmin - najnizsza cena sposréd ztozonych ofert, Cb - cena oferty badane;.
Maksymalna liczba punktéw, ktéra moze zostaé przyznana Wykonawcy w ocenie ww.
kryterium wynosi 50 pkt.
Punktacja przyznawana ofertom bedzie liczona z doktadnoscia do dwéch miejsc po
przecinku.

b) Kryterium czas realizacji: waga — 30%
do 7 dni kalendarzowych- 30 pkt
od 8 dni kalendarzowych do 14 dni kalendarzowych— 15 pkt
powyzej 14 dni kalendarzowych- 0 pkt
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Maksymalna liczba punktéw, ktéra moze zosta¢ przyznana Wykonawcy w ocenie ww.

kryterium wynosi 30 pkt.
Oferta z terminem realizacji wykraczajacym poza date 22 grudnia 2020 r. zostanie uznana
za niezgodng z tre$cig Zapytania ofertowego i odrzucona.

c) Kryterium doswiadczenie - liczba przeprowadzonych audytéw zgodnie z wymaganiami § 20
rozporzgdzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ramach
Interoperacyjnos$ci w latach 2019-2020: waga - 20%
powyzej 15 zrealizowanych audytéw — 20 pkt
od 10 do 14 zrealizowanych audytow — 15 pkt
od 5 do 9 zrealizowanych audytéw — 10 pkt
od 1 do 4 zrealizowanych audytow. — 5 pkt
0 zrealizowanych audytéw — 0 pkt
Maksymalha liczba punktow, ktora moze zosta¢ przyznana Wykonawcy w ocenie ww.

kryterium wynosi 20 pkt.

Dokumentem potwierdzajgcym zrealizowanie audytu zgodnie z wymaganiami ww.
rozporzgdzenia bedzie ziozony przez Wykonawce formularz - pozacenowe kryteria oceny ofert,
sporzadzony na Zatgczniku nr 3 do Zapytania. ]

Nie zalgczenie formularza skutkowaé bedzie odrzuceniem oferty jako niezgodnej z Zapytaniem
ofertowym. Wykonawca, ktéry nie wykaze zadnego do$wiadczenia zostanie odrzucony jako
niezgodny z Zapytaniem ofertowym. Wykonawca musi wykazac¢ co najmniej 1 ustuge.

Calkowita liczba punktéw, przyznana ziozonym - ofertom zostanie obliczona na podstawie
ponizszego wzoru:

taczna liczba punktéw = Liczba punktéw uzyskanych w Kryterium a) + liczba punktéw uzyskanych
w Kryterium b) + liczba punktow uzyskanych w Kryterium c).

11. Formularz oferty cenowe;j:

a) Na zalgczonym formularzu cenowo-ofertowym, nalezy przedstawi¢ kwote brutto
za wykonanie przedmiotu zaméwienia oraz termin realizacji zaméwienia.

b) Warto$¢ cenowg nalezy poda¢ w ziotych polskich cyfrg — z dokiadnoscig do dwéch miejsc po
przecinku oraz stownie.

c) Cena powinna zawiera¢ wszelkie koszty zwigzane z wykonaniem przedmiotu zamowienia. -

d) Wszelkie rozliczenia pomiedzy Zamawiajgcym a Wykonawcg odbywaé sie bedg w ziotych
polskich.

e) Zamawiajgcy moze wezwac¢ Wykonawce do udzielenia wyjasnier dotyczacych zlozonej oferty
na kazdym etapie postepowania.
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12. Informacje o formalnosciach:

a) Niezwlocznie po wyborze najkorzystniejszej oferty, Zamawiajgcy zawiadomi wszystkich
Wykonawcéw, ktérzy ubiegali sie o udzielenie zamdwienia o wyniku postepowania.

b) Jezeli Wykonawca, ktérego oferta zostata wybrana uchyli si¢ od zawarcia umowy,
Zamawiajgcy Wwybierze kolejng oferte najkorzystniejszg sposréd ziozonych ofert, bez
przeprowadzania ich ponownej oceny.

c) Niniejsze postepowania prowadzone jest na zasadach opartych na wewnetrznych
uregulowaniach organizacyjnych Zamawiajagcego. Nie majg w tym przypadku zastosowania
przepisy Ustawy Prawo zamowien publicznych.

d) Zamawiajgcy nie udzieli. zaméwienia, w przypadku, gdy nie wptynie zadna oferta, wszystkie
oferty nie spetnig wymogéw formalnych zawartych w zapytaniu lub konieczne bedzie
uniewaznienie postepowania.

e) Zamawiajgcy zastrzega sobie prawo do uniewaznienia postepowania na kazdym etapie bez
podania przyczyny.

13. Dokumenty, jakie Wykonawca powinien zatgczy¢ do oferty:

a) wypetniony i podpisany Formularz cenowo-ofertowy — wg. zatgczonego wzoru

b) jezeli z przedstawionych dokumentéw wynika, ze osoba, ktéra podpisata oferte nie jest
uprawiona do reprezentacji Wykonawcy w obrocie gospodarczym, do oferty zatgczy¢ nalezy
dokument petnomocnictwa; w przypadku ziozenia kopii petnomocnictwa musi by¢ ono
potwierdzone za zgodno$¢ z oryginatem przez wykonawce.

c) pozacenowe kryteria oceny ofert — wg. zatgczonego wzoru.

Miejsce sktadania ofert

Oferte cenowg (skany dokumentéw) nalezy ztozy¢ drogg élektroniczng na adres e-mailowy
Zamawiajgcego  przetargi@wup.pl z dopiskiem ,Audyt bezpieczeristwa systeméw

informatycznych w Wojewédzkim Urzedzie Pracy w Szczecinie”..

w terminie do dnia’iz.ﬁ.fflistogada 2020r. , godz. 12:00
Zatgezniki:

1. Formularz cenowo-ofertowy
2. Projekt umowy z zatgcznikami
3. Pozacenowe kryteria oceny ofert.

... AndrzefProewoda . 18. LIS, 2000

Data i podpis Kierownika Zamawiajgcego
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WUP.XVA.322.194.ASz.2020 Zatacznik nr 1 do Zapytania ofertowego
(znak sprawy)

(pieczeé adresowa Wykonawcy)

N R 150c PPy P Sk Sty SRR A SRS

adrese—mail ......ooooeveiiiiiiiiiee

FORMULARZ CENOWO-OFERTOWY
W odpowiedzi na zapytanie ofertowe prowadzone w oparciu o art. 4 pkt 8 Ustawy z dnia 29 stycznia

2004 r. Prawo zamowien publicznych na:

,»Audyt bezpieczenstwa systemow informatycznych w Wojewddzkim Urzedzie

Pracy w Szczecinie.”

Ja/My, nizej podpisany/i,
dziatajgc w imieniu i na rzecz:

1. Oferujemy wykonanie przedmiotu zamoéwienia za faczng ceng umowng brutto:

zt

2. Oswiadczamy, ze w ramach kryterium 2 Czas realizacji przedmiot zaméwienia zrealizujemy
W oo dni. (Termin wykonania nie moze by¢ dituzszy niz do 22 grudnia 2020 r.).

3. Oswiadczamy, iz uwazamy sie za zwigzanych niniejsza ofertg przed okres 30 dni liczac
od daty wyznaczonej na sktadanie ofert.

4. Oswiadczamy, ze zapoznaliSmy sie z postanowieniami zawartymi w projekcie umowy
i zobowigzujemy sie, w przypadku wyboru naszej oferty jako najkorzystniejszej, do zawarcia
umowy w miejscu i terminie wyznaczonym przez Zamawiajgcego.

5. Oswiadczam(y), ze wypetitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO
wobec oséb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w

celu ubiegania sie o udzielenie zamdwienia publicznego w niniejszym postepowaniu.

miejscowos¢ i data /Podpis i piecze¢ osoby upowaznionej
do podpisywania oferty/
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Projekt Umowy nr WUP!/....../2020
Nr sprawy: WUP.XVA.322.194.AS52.2020

Zawartawdniu ..................... 2020 r. w Szczecinie
pomiedzy:
Wojewé6dztwem Zachodniopomorskim - Wojewddzkim Urzedem Pracy z siedzibg w Szczecinie,
z siedziba przy ul. A. Mickiewicza 41; 70-383 Szczecin,
NIP 851-26-80-829; REGON 810144462,
reprezentowanym przez Andrzeja Przewode - Dyrektora Wojewodzkiego Urzedu Pracy
w Szczecinie,
zwanym dalej ,Zamawiajgcy”,

zwanego dalej Wykonawca o nastepujgcej tresci:

§1.
. Niniejsza umowa zostaje zawarta z wybranym Wykonawcg na podstawie art. 4 pkt 8 ustawy z dnia
29 stycznia 2004 roku Prawo zamoéwien publicznych (tekst jednolity Dz. U. z 2019 r. poz. 1843).
2. Wykonawca o$wiadcza, ze posiada kwalifikacje niezbedne do wykonania Zadania, o ktérym mowa

-

w § 2 ust. 2 umowy.
§2

1. Przedmiotem zamowienia jest ustuga pn.: Audyt bezpieczeristwa systeméw informatycznych
w Wojewébdzkim Urzedzie Pracy w Szczecinie i sporzadzenie pisemnego raportu, zwanego
dalej ,Zadaniem”.
Szczegotowy opis przedmiotu zaméwienia opisany jest w Zatgczniku nr 1 do umowy.
Wykonawca zobowigzuje sie wykona¢ Zadanie i dostarczy¢ raport w formie papierowej oraz na
nosniku elektronicznym w terminie ............... dni kalendarzowych od dnia podpisania umowy,

zgodnie z ofertg stanowigcg Zatgcznik nr 2 do umowy.

§3
1. Wykonawca przenosi nieodptatnie na Zamawiajgcego autorskie prawa majgtkowe, co do ich
tresci, na dyskach komputerowych oraz na wszystkich typach no$nikéw przeznaczonych do
zapisu cyfrowego.
2. - Wykonawca z chwilg wydania Zamawiajgcemu nosnikéw zawierajgcych materiaty przenosi na
Zamawiajgcego wiasnos¢ tych nosnikéw w tym wiasnoscé plyty, na ktérej utrwalono kopie raportu.

§4
1. Zamawiajgcy zastrzega sobie prawo do kontroli realizacji Zadania przez upowaznionego

przedstawiciela Zamawiajgcego na kazdym jego etapie.
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§5
1. Za wykonane Zadania, Strony ustalajg wynagrodzenie na kwote
............. zt brutto.

2. Zapfata wynagrodzenia, o ktérym mowa w ust. 1, nastgpi na podstawie prawidiowo -wystawionej
przez Wykonawce faktury VAT. Podstawe do wystawienia faktury stanowi¢ be_dzie podpisanie
bez zastrzezen przez Zamawiajacego protokotu odbioru.

3. Zaptata wynagrodzenia, o ktérym mowa w ust.1, nastgpi przelewem na rachunek Wykonawcy
wskazany w fakturze, w terminie 14 dni od daty otrzymania przez Zamawiajgcego faktury, o ktorej
mowa w ust. 2.

4. Adresem Zamawiajgcego dla doreczenia faktury VAT, o ktérej mowa w ust. 2 jest: Wojewddzki
Urzad Pracy w Szczecinie, ul. Mickiewicza 41, 70-383 Szczecin _

5. Jako dzien zaptaty wynagrodzenia, o ktérym mowa w ust. 1, Strony'pr-zyjmuja dziert obcigzenia
rachunku bankowego.

6. Wykonawca zobowigzuje sie umiesci¢ na fakturze VAT numer rachunku bankowego, ktéry zostat

zgtoszony w organie podatkowymi umieszczony w rejestrze podatnikéw VAT.

§6
1. Jezeli Wykonawca nie wykona Zadania w terminach okreslonych niniejszg Umowy, Wykonawca
zaptaci Zamawiajgcemu kare umowng w wysokoséci 0,2 % wartosci przedmiotu zaméwienia brutto,
za kazdy dzien op6znienia.
2. Strony ustalajg, ze za niewykonanie lub nienalezyte wykonanie Umowy Wykonawca zapiaci
Zamawiajgcemu kare umowng w wysokosci 20% wynagrodzenia okreslonego w § 5 ust. 1.
3. Zamawiajgcy moze dochodzi¢ na zasadach ogélnych odszkodowan przewyzszajgcych kary
umowne;j.
§7
Wykonawca zobowigzuje sie do wspdipracy ze Zamawiajgcym w trakcie realizacji Zadania.
2. Do wspolpracy w sprawach zwigzanych z.wykonaniem Umowy upowaznia sie:
1) ze strony Zamawiajgcego: Piotr Rzetecki, tel. 91 42 46138, adres e-mail:
piotr_rzetecki@wup.pl
) 725 IR WA CIEIYISE odo o dox dexo b 006 800 aH a8 aasiaa o0k ba 60 S0k oo oot aoa AU 06 COB 55 Ado Bo0 A0 ATIE
3. Zmiana os6b, o ktérych mowa w ust. 2, nastepuje poprzez pisemne zgtoszenie drugiej Stronie

i nie stanowi zmiany tresci niniejszej Umowy.

§8
Tajemnica informacji
Zamawiajacy udostepni Wykonawcy w siedzibie Zamawiajacego materialy zrodiowe dotyczace
badanego obszaru osobom realizujgcym zamdwienie, po uprzednim ziozeniu przez te osoby
oswiadczeri 0 zachowaniu w tajemnicy danych i informaciji powzietych w trakcie realizacji Zadania oraz

wydaniu stosownego upowaznienia, zgodnie z zatgcznikiem nr 3 do Umowy.
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Wykonawca zobowigzuje sig do zachowania w tajemnicy wszelkich informaciji i danych otrzymanych
i pozyskanych od Zamawiajagcego w zwigzku z wykonaniem zobowigzan wynikajgcych z niniejszej
umowy. Wykonawca odpowiada za szkode wyrzadzong Zamawiajgcemu przez ujawnienie,
przekazanie, wykorzystanie, zbycie lub oferowania do zbycia informacji otrzymanych od
Zamawiajgcego wbrew postanowieniom niniejszej umowy. Zobowigzanie to wigze Wykonawce
réwniez po wykonaniu przedmiotu umowy lub jej rozwigzaniu, bez wzgledu na przyczyne.

§9
Ochrona danych osobowych

1. Zarbwno Zamawiajgcy jak i Wykonawca zobowigzani sg do przetwarzania danych osobowych
zgodnie z trescig przedmiotu zaméwienia, Rozporzadzeniem Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w_sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzgdzenie o ochronie danych), zw. dalej RODO oraz
ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U.2018 poz. 1000, z p6zn. zm.),
a takze innych powszechnie obowigzujacych przepisach prawa, w celu prawidiowego wykonania
przedmiotu zamdwienia.

2. Wykonawca zobowigzany jest to zapoznania sie z trescig ponizszej klauzuli informacyjne;j.

3. Zamawiajgcy zobowigzuje Wykonawce do przekazania w imieniu Zamawiajgcego ponizszej tresci
klauzuli informacyjnej wynikajgcej z obowigzkéw art. 14. RODO osobom do kontaktu wskazanych
przez Wykonawce w § 7 umowy.

Klauzula informacyjna - Informacje dotyczgce administratora danych:

1. Administratorem danych osobowych w zakresie przedmiotowego zaméwienia jest Zamawiajgcy tj.
Wojewodzki Urzad Pracy w Szczecinie reprezentowany przez Dyrektora WUP p. Andrzeja
Przewode.

2. Administrator danych odpowiada we wilasnym zakresie za zapewnienie zgodno$ci ich
przetwarzania z przepisami o ochronie danych osobowych.

3. W Wojewddzkim Urzedzie Pracy w Szczecinie zostat powofany Inspektor ochrony danych
osobowych, z ktérym mozna sie skontaktowa¢ poprzez adres e-mail: iod@wup.pl lub pisemnie na
adres Administratora.

4. Dane osobowe o0s6b wyznaczonych przez Wykonawce ' do realizacji zaméwienia wraz z
zobowigzaniem 'do zachowania w tajemnicy wszelkich informacji/danych uzyskanych w trakcie
realizacji przedmiotu umowy zostajg udostepnione Zamawiajgcemu przez Wykonawce.

5. Wykonawca o$wiadcza, iz posiada zgode osob wyznaczonych do realizacji zamoéwienia, do
przetwarzénia ich danych osobowych w zakresie imienia, nazwiska, dane kontaktowe oraz, ze te
dane przetwarzane bedg przez Strony wylgcznie dia potrzeb wykonywania niniejszej umowy, przez
okres jej trwania oraz celéw podatkowych, rachunkowych i przez czas niezbedny do rozliczenia
przedmiotowej umowy.
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6.

Dane osobowe 0s6b wskazanych w umowie do kontaktu miedzy Stronami oraz udostgpnione przez
Wykonawce dane osobowe 0s6b do realizacji zaméwienia przetwarzane bedg na podstawie art. 6
ust. 1 lit.. ¢ RODO w celu realizacji.przedmiotowej umowy.

Odbiorcami zgromadzonych danych osobowych oséb wskazanych w umowie bedg osoby lub
podmioty, ktérym udostepniona zostanie dokumentacja postgpowania w tym przedmiotowa
umowa. Dane moga byé przekazane takze kurierom oraz podmiotom $wiadczacym ustugi
pocztowe oraz na stronie Biuletynu Informaciji Publicznej Urzedu.

Wykonawca oraz Zamawiajgcy przetwarza dane osobowe zgodnie z obowigzujgcymi przepisami
w zakresie niezbednym do realizacji niniejszej umowy oraz celéw podatkowych, rachunkowych i
przez czas niezbedny do rozliczenia przedmiotowej umowy.

Dane osobowe bedg przechowywane u Zamawiajacego przez okres wynikajgcy z obowigzujacego
Jednolitego Rzeczowego Wykazu Akt.

10.0bowigzek podania przez Wykonawce danych osobowych dotyczacych bezposrednio

gromadzonych danych osobowych jest wymogiem, zwigzanym z udziatem w postgpowaniu o

udzielenie zamowienia publicznego oraz realizacjg przedmiotowej umowy.

11.W odniesieniu do zgromadzonych danych osobowych oséb wskazanych w umowie oraz

udostepnionych przez Wykonawce danych osobowych oséb do realizacji zaméwienia, decyzje nie

bedg podejmowane w sposéb zautomatyzowany, stosownie do art. 22 RODO;

a) na podstawie art. 15 RODO; osoba ktérej dane dotyczg posiada prawo dostgpu do swoich
danych osobowych,

b) na podstawie art. 16 RODO, osoba ktérej dane dotyczg posiada prawo do sprostowania swoich
danych osobowych,

c) na podstawie art. 18 RODO, osoba ktérej dane dotyczg posiada prawo do zgdania od
administratora ograniczenia przetwarzania danych osobowych z zastrzezeniem przypadkéw, o
ktérych mowa w art. 18 ust. 2 RODO,

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
przetwarzanie danych osobowych danej osoby narusza przepisy RODO.

12.W  odniesieniu do zgromadzonych danych osobowych os6b, osoby ktérej dane dotycza, nie

przystuguje:

a) wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych,

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO; .

c) napodstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania zgromadzonych danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

13.Gromadzone dane sg przez Strony odpowiednio zabezpieczone oraz chronione z zastosowaniem

srodkéw technicznych i organizacyjnych, aby dane zgromadzone nie byly zmieniane przez osoby

nieupowaznione lub nie byty udostepniane osobom nieupowaznionym.
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§ 10

ik Wykdnawca nie moze powierzy¢ ani w cato$ci ani w czesci wykonania Zadania osobom lub
podmiotom innym niz okreslonym w ofercie, stanowigcej zatgcznik nr 2 do niniejszej umowy, bez
pisemnej zgody Zamawiajgcego.

2. W przypadku naruszenia postanowiern ust. 1, Zamawiajgcy moze wypowiedzie¢ umowe ze
skutkiem natychmiastowym.

3. W przypadku rozwigzania Umowy ze skutkiem natychmiastowym wynagrodzenié nie przystuguje
Wykonawcy.

§ 11
W sprawach nieuregulowanych niniejszg Umowg majg zastosowanie w szczegéinosci przepisy

Kodeksu Cywilnego, a takze ustawy o prawach autorskich i prawach pokrewnych oraz przepiséw

wykonawczych do tych ustaw.

§12
Wszelkie sprawy sporne wynikajace z umowy lub z nig zwigzane, zostang rozstrzygniete przez sad
wiasciwy miejscowo dla siedziby Zamawiajacego.

§13
Umowe niniejszg sporzgdzono w dwéch jednobrzmigcych egzemplarzach, po jednej dia kazdej
ze Stron.
Zataczniki:

1.  Zatgcznik nr 1: Szczegdtowy opis przedmiotu zaméwienia.
2. Zatgcznik nr 2: Oferta Wykonawcy.

3.  Zatgeznik nr 3 : O$wiadczenie.

4. Zatgcznik nr 4: Umowa powierzenia danych

Zamawiajgcy Wykonawca
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WUP.XVA.322.194.AS2.2020

Wykaz kryteriow pozacenowych

Zatgcznik nr 3 do Zapytania
ofertowego

Kryterium nr 2 doswiadczenie - liczba przeprowadzonych audytéw zgodnie z wymaganiami § 20
rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ramach

Interoperacyjnosci w latach 2019-2020

Na potwierdzenie spetniania w/w kryterium przedktadam ponizszg tabele:

Lp. Tytul/temat
ustugi

Zakres merytoryczny
wykonanej ustugi

Podmiot, na rzecz
ktérego wykonano
ustuge

Wykonawca otrzyma bezwzglednie 0 punktéw w sytuaciji:

- gdy przedstawione przez Wykonawce ustugi wymienione w Zatgczniku nr 3 do Zapytania sg

niezgodne z opisem ww. kryterium.

Nie zalgczenie formularza skutkowaé bedzie odrzuceniem oferty jako niezgodnej z Zapytaniem
ofertowym. Wykonawca, ktéry nie wykaze zadnego do$wiadczenia zostanie odrzucony jako niezgodny
z Zapytaniem ofertowym. Wykonawca musi wykaza¢ co najmniej 1 ustuge.

/miejscowosc, data /

/ pieczecie imienne i podpisy osob

upowaznionych do reprezentowania firmy /
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Umowa powierzania danych

NR UMOWY: .....c.corvrreennen. I..... (TEN NUMER NADAJE IOD)

Zawartaw dniu ....oveviviicien v, 2020 r.
7 dotyczaca zapytania: dotyczy postepowania WUP.XVA.194.ASz.2020
pomiedzy:

Wojewédztwem Zachodniopomorskim - Wojewodzkim Urzedem Pracy w Szczecinie,
ul. A. Mickiewicza 41, 70-383 Szczecin, reprezentowanym przez:
Pana Andrzeja Przewode — Dyrektora Wojewddzkiego Urzedu Pracy w Szczecinie

zwanym dalej ,,Administratorem danych lub Administratorem”,

zwanym dalej ,,Podmiotem przetwarzajagcym”
0 nastepujace;j tresci:
§1.
Definicje

1. Dane osobowe -oznacza to dane osobowe w rozumieniu Rozporzadzenia Parlamentu
Europejskiego i Radny (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzgdzenie o ochronie danych),

2. Administrator danych-osobowych — Wojewédzki Urzad Pracy reprezentowany przez Dyrektora
Wojewédzkiego Urzedu Pracy;:

3. POdmIiot PrzetWarzajgcy — .......ccoveuiiiiiiiimiiriniaeiiierrcaeseee s rran s aras e esn s eesnnseeeentansssnsnesnnnn

4. Przetwarzanie déhych osobowych” oznacza to przetwarzanie w rozumieniu art. 4 pkt 2 RODO, {j.
operacje lub zestaw operacji wykonywanych na -danych osobowych lub zestawach danych
osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, ‘pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przesytanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie;

5. Naruszenie ochrony danych osobowych — zgodnie z definicjg zawartg w art. 4 pkt 12 RODO,
naruszenie ochrony danych osobowych oznacza incydent bezpieczenstwa prowadzacy do
przypadkowego lub niezgodnego z prawem: zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych przestanych,
przechowywanych lub w inny sposéb przetwarzanych;

6. RODO- Rozporzadzenie Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016
toku w sprawie ochrony 0sob fizycznych . w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych).
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§2.

Zakres i cel przetwarzania danych
1. Administrator danych powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 ogdinego

rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej czesci ,RODO”
oraz zgodnie z przepisem art. 31 Ustawy z dnia 10 maja 2018r. o ochronie danych osobowych (Dz.
U. 22018 r., poz. 1000-ze zm.) dane osobowe do przetwarzania, na zasadach i w celu gkreslonym
W niniejszej Umowie.

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie
z niniejsza umowa, Rozporzadzeniem RODO oraz z innymi przepisami prawa powszechnie
obowigzujacego, ktére chronig prawa oséb, ktérych dane dotycza.

3. Podmiot przetwarzajacy oéwiadcza, iz stosuje $rodki bezpieczenstwa spetniajace wymogi -
Rozporzadzenia RODO.

4. Powierzone przez Administratora danych dane osobowe bedg przetwarzane przez Podmiot
przetwarzajgcy wytgcznie' w celu realizacji umowy z dnia .................... 21 Moot 600 soBoosoBosa0g
dotyczacej przeprowadzenia badania pn.: Audyt bezpieczeristwa systeméw informatycznych
w Wojewodzkim Urzedzie Pracy w Szczecinie.

5. Przetwarzanie dotyczy kategorii danych zwyklych i wrazliwych przetwarzanych w ramach
dziatalno$ci prowadzonej przez Wojewddzki Urzad Pracy w Szczecinie..

6. Dane bedg przetwarzane w wersji papierowej i elektronicznej. 1

7. Podstawg przetwarzanie danych osobowych o ktérych mowa w pkt 5 jest art. 6 ust. 1 lit. b) i lit. ¢)
z RODO.

§3.

Obowiazki podmiotu przetwarzajgcego

1. Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych, do
ich zabezpieczenia poprzez stosowanie odpowiednich $rodkéw technicznych i organizacyjnych
zapewniajgcych adekwatny stopien bezpieczenstwa odpowiadajgcy ryzyku zwigzanemu
z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 RODO.

2. Podmiot przetwarzajacy zapewnia wystarczajgce gwarancje wdrozenia odpowiednich Srodkéw
technicznych i organizadyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa oséb,
ktoérych dane dotycza.

3. Przy przetwarzaniu danych osobowych podmiot przetwarzajacy zobowigzuje sie do przestrzegania
zasad wskazanych w niniejszym paragrafie, w ustawie o ochronie danych osobowych, RODO oraz
innych przepisach prawa powszechnie obowigzujgcego dotyczacego ochrony danych osobowych.

4. Podmiot przetwarzajgcy informuje Administratora: -

a) W ciggu 24 godzin od stwierdzenia naruszenia-o wszelkich przypadkach naruszenia ochrony
danych osobowych iub o ich niewtasciwym uzyciu oraz naruszeniu obowigzkéw dotyczgcych
ochrony powierzonych do przetwarzania danych osobowych. Zgtoszenie powinno oprocz
elementéw okreslonych w art. 33 ust 3 RODO =zawiera¢ informacje umozliwiajgce

! Niepotrzebne skresli¢
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Administratorowi danych okreslenie czy naruszenie skutkuje wysokim ryzykiem naruszenia praw
lub wolnosci oséb fizycznych. Jezeli informacji, o ktdrych mowa w art. 33 ust. 3 RODO nie-da sie
udzieli¢ w tym samym czasie, podmiot przetwarzajacy moze je udziela¢ sukcesywnie bez zbednej
zwioki. Zgtoszenie nalezy wysta¢ na adres mailowy: iod@wup.pl.

b) niezwtocznie o wszelkich czynnos$ciach z wiasnym udziatem w sprawach dotyczacych ochrony
danych osobowych prowadzonych w szczegélnosci przed Prezesem Urzedu: Ochrony Danych
Osobowych, Europejskim Inspektorem Ochrony danych Osobowych, urzedami panstwowymi,
policjg lub przed sadem;

c) niezwtocznie o wynikach kontroli prowadzonych przez podmioty uprawnione w zakresie
przetwarzania danych osobowych wraz z informacjg na temat zastosowania sie do wydanych
zalecen.

5. Podmiot przetwarzajgcy zobowigzuje sie do udzielenia Administratorowi, na kazde zgdanie,
informacji na temat przetwarzania danych osobowych, o ktérych mowa w niniejszym paragrafie,
a w szczegolnosci niezwtocznego przekazywania informacji- o kazdym przypadku naruszenia
obowigzkéw dotyczgcych ochrony danych osobowych.

6. Podmiot przetwarzajgcy pomaga wywigza¢ sie z Administratorowi z obowigzkéw okreslonych
w art. 32 - 36 RODO. )

7. Podmiot przetwarzajgcy pomaga Administratorowi wywigzaé sie z obowigzku odpow‘iadania na
zgdania osoby, ktérej dane dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale Ili
RODO. ;

§4.

Prawo kontroli

1. Podmiot przetwarzajgcy zobowigzany jest umozliwi¢ Administratorowi danych osobowych lub
podmiotowi przez niego upowaznionemu, dokonanie kontroli zgodnosci z ustawa, Rozporzadzeniem
RODO  przetwarzania powierzonych danych osobowych w zwigzku z realizacjs umowy
o] P (wpisa¢ numer z nagféwka umowy) w miejscach, w ktorych sg one przetwarzane.
Zawiadomienie o zamiarze przeprowadzenia kontroli - zostanie przekazane podmiotowi
przetwarzajgcemu co najmniej 5 dni roboczych (tj. liczonych od poniedziatku do pigtku) przed
rozpoczeciem kontroli.

2. Podmiot przetwarzajgcy zobowigzany jest umozliwi¢ Administratorowi danych osobowych lub
podmiotowi przez niego upowaznionemu, takze dokonanie niezapowiedzianej kontroli w przypadku
powziecia wiadomosci o razgcym naruszeniu zobowigzan wynikajacych z ustawy, _Rozpof’zqdzenia
lub niniejszej Umowy.

3. Podmiot przetwarzajacy zobowigzany jest zastosowa¢ sig w terminie wskazanym przez
Administratora lub podmiot przez niego upowazniony, do zalecen dotyczacych poprawy jako$ci
zabezpieczenia powierzonych do przetwarzania danych osobowych oraz sposobu ich
przetwarzania, sporzgdzonych w wyniku kontroli przeprowadzonych przez Administratora danych
osobowych lub podmiot przez niego upowazniony.
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§5.

Dalsze powierzenie danych do przetwarzania

9 %

. Podmiot przetwarzajgcy moze udostepniaé i podpowierza¢ innym podmiotom powierzone dane pod
warunkiem uzyskania uprzedniej i pisemnej zgody Administratora danych oraz kiedy podpisanie
umowy podpowierzenia jest niezbedne w celu wykonania umowy.

. Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na pisemne
polecenie Administratora danych chyba, ze obowigzek taki nakiada na Podmiot przetwarzajacy
prawo Unii lub prawo panstwa czionkowskiego, ktéremu podlega Podmiot przetwarzajgcy. W takim
przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajgcy informuje Administratora
danych o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi
na wazny interes publiczny.

. Podwykonawca, o ktérym mowa w § 5 pkt 1. Umowy winien speinia¢ te same gwarancje
i obowigzki jakie zostaty natozone na Podmiot przetwarzajgcy w niniejszej Umowie.

. Podmiot przetwarzajgcy ponosi petng odpowiedzialno$¢ wobec Administratora za r;ie wywigzanie
sie ze spoczywajgcych na podwykonawcy obowigzkdw ochrony danych.

. W sytuacji wskazanej w ust. 1 Wykonawca ma obowigzek zobowigzania swojego podwykonawcy do
zachowania zasad i wprowadzenia procedur bezpieczenstwa wobec przekazanych lub
powierzonych mu do przetwarzania danych osobowych w zakresie nie mniejszym niz okreslone w
niniejszej umowie.

§ 6.
Czas obowigzywania umowy
. Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas okre$lony wynikajgcy z umowy giownej

Nr....cocooevvvvnnnnn.. 2 uwzglednieniem § 8 pkt 3.
. Administrator moze wypowiedzie¢ niniejsza Umowe z zachowaniem okresu wypowiedzenia
wskazanego w umowie gtéwnej Nr .............ooiiinenn

§7.

Rozwigzanie umowy.
. Administrator danych moze rozwigza¢ niniejszg umowe ze skutkiem natychmiastowym gdy Podmiot

przetwarzajacy:

a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie ich
w wyznaczonym terminie;

b) przetwarza dane osobowe w sposéb niezgodny z umows;

c) .powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora
danych.

. Rozwigzanie umowy powierzenia jest rbwnoznaczne z rozwigzaniem umowy gtéwne;.

§ 8.
Zasady zachowania poufnosci
. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,

materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora danych | od
wspotpracujacych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony czy

przypadkowy w formie ustnej, pisemnej lub elektronicznej.
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Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
danych poufnych nie bedg one wykorzystywane, ujawniane ani'udostepniane bez pisemnej zgody
Administratora danych w innym celu niz wykonanie Umowy, chyba ze konieczno$¢ ujawnienia

posiadanych informacji wynika z obowigzujgcych przepiséw prawa lub Umowy.

. Podmiot przetwarzajgcy zobowigzuje sie usungé niezwiocznie, w sposéb trwaly i nieodwracalny

wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce kopie, chyba ze prawo Unii lub prawo
panstwa czlonkowskiego nakazujg przechowywanie danych osobowych pozyskane w zwigzku
z realizacjg zadan wynikajgcych z realizacji umowy gtéwnej Nr ....... At , €0 zostanie potwierdzone
stosownym o$wiadczeniem przekazanym do Administratora danych.

§9..

Odpowiedzialnos¢

. W przypadku natozenia na Administratora danych osobowych prawomocnej administracyjnej kary

pienieznej na podstawie art. 83 Rozporzadzenia lub zasgdzenia prawomocnego odszkodowania,
o ktorym mowa w art. 82 Rozporzgdzenia, w zwigzku z niezgodnym z prawem przetwarzaniem
danych osobowych przez Podmiot przetwarzajacy, Podmiot przetwarzajgcy zaptaci karg umowng w
wysokosci 100% administracyjnej kary pienieznej lub odszkodowan natozonych na Administratora.

. Podmiot przetwarzajgcy odpowiada za szkody majgtkowe lub niemajgtkowe, jakie powstaty wobec

os6b trzecich w wyniku przetwarzania danych przez Zleceniodawce naruszajgcego Rozporzgdzenie
lub inne przepisy dotyczace ochrony danych osobowych.

§ 10.
Postanowienia koricowe

1. Umowa zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach dla kazdej ze stron.

. W sprawach nieuregulowanych zastosowanie bedg mialy przepisy Kodeksu cywilnego oraz

Rozporzadzenia.

. Sadem witasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej Umowy bedzie sad wiasciwy

dla Administratora danych

Administrator danych osobowych
Wojewadzki Urzad Pracy w Szczecinie Podmiot przetwarzajacy -czytelny podpis






