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Wykaz używanych skrótów

W niniejszym opracowaniu użyte zostały następujące pojęcia:

	Skrót
	Nazwa pełna
	Uwagi

	B
	Beneficjent  (Projektodawca)
	

	UP
	Uczestnik projektu
	

	DZF
	Departament Zarządzania EFS
	

	EFS
	Europejski Fundusz Społeczny
	

	GIODO
	Generalny Inspektor Ochrony Danych Osobowych
	

	IP
	Instytucja Pośrednicząca
	

	IP2
	Instytucja Pośrednicząca drugiego stopnia (IW)
	

	IZ
	Instytucja Zarządzająca
	MRR - DZF

	KE
	Komisja Europejska
	

	MRR
	Ministerstwo Rozwoju Regionalnego
	

	PEFS 2007
	Podsystem Monitorowania Europejskiego Funduszu Społecznego 2007 
	

	PO KL
	Program Operacyjny Kapitał Ludzki
	

	GWA
	Generator Wniosków Aplikacyjnych
	

	GWP
	Generator Wniosków Płatniczych
	


1. Wprowadzenie

1.1. Dokument niniejszy stanowi koncepcję funkcjonowania Podsystemu Monitorowania Europejskiego Funduszu Społecznego 2007 (PEFS 2007) i zawiera:

· Cele, do których zostanie przeznaczony Podsystem Monitorowania Europejskiego Funduszu Społecznego 2007

· Funkcje PEFS 2007 w okresie 2007 – 2013, w tym:

· Koncepcję funkcjonowania Modułu Beneficjenta,

· Koncepcję funkcjonowania bazy centralnej PEFS 2007 (Hurtowni Danych PEFS 2007),
1.2. Z uwagi na fakt, że w systemie PEFS 2007 mamy do czynienia z przetwarzaniem danych osobowych w rozumieniu ustawy o ochronie danych osobowych istotnym zagadnieniem poruszonym w opracowaniu jest proces przepływu danych osobowych w PEFS 2007 na wszystkich poziomach wdrażania, tj. od beneficjenta do Instytucji Pośredniczącej / Instytucji Pośredniczącej II stopnia oraz od IP/IP2 do Instytucji Zarządzającej będącej właścicielem i administratorem Hurtowni Danych PEFS 2007. Z punktu widzenia przetwarzania danych osobowych istotne jest określenie kto, na jakim etapie i w jakim zakresie będzie miał dostęp do gromadzonych danych osobowych.
2. Cele istnienia PEFS 2007

2.1. Zgodnie z zapisami Programu Operacyjnego Kapitał Ludzki dla celów monitoringu ewaluacji i sprawozdawczości dla PO KL utworzony zostanie Podsystem Monitorowania Europejskiego Funduszu Społecznego 2007 (PEFS 2007). 

2.2. System ten służyć ma:
· gromadzeniu danych o:

a) projektach realizowanych w ramach PO KL,

b) beneficjentach realizujących projekty PO KL,
c) uczestnikach projektów w celu późniejszego przeprowadzenia badań ewaluacyjnych w zakresie efektywności udzielonego z wykorzystaniem środków EFS wsparcia,
· generowaniu danych do sprawozdań z projektów, Działań, Priorytetów i Programu,

· generowaniu dowolnych raportów na podstawie danych wprowadzonych do systemu,
· importowaniu danych do Krajowego Systemu Informatycznego danych z wniosku beneficjenta o płatność.
2.3. PEFS 2007 składać się będzie z II modułów:

1. Modułu Beneficjenta.
2. Modułu Centralnego, tzw. Hurtowni danych PEFS 2007.
3. Stan prawny 

3.1 Podstawą prawną funkcjonowania Systemu są: 

Rozporządzenie Rady (WE) 1083/2006 z dn. 11.07.2006,
Rozporządzenie Rady (WE) 1828/2006 z dn. 8.12.2006,

Ustawa o zasadach prowadzenia polityki rozwoju z dn. 6.12.2006 r.,

Program Operacyjny Kapitał Ludzki,
Ustawa o ochronie danych osobowych z dn. 29.08.1997,
Rozporządzenie Ministra MSWiA z dn. 29.04.2004 r. w sprawie dokumentacji przetwarzania danych osobowych,

Porozumienia w sprawie powierzenia przetwarzania danych osobowych zawarte pomiędzy IZ a IP oraz IZ a IP 2.

Ponadto opracowane przez IZ PO KL procedury i formularze na potrzeby obsługi procesów: 

· Szczegółowy opis priorytetów Programu Operacyjnego Kapitał Ludzki,
· Zasady systemu sprawozdawczości,
· Wniosek o dofinansowanie realizacji projektu,
· Wniosek beneficjenta opłatność,

· Zakres danych uczestników biorących udział w projektach realizowanych w ramach PO KL.
4. Użytkownicy PEFS 2007 oraz ich role

4.1. Beneficjenci

Podmioty realizujące projekty współfinansowane ze środków EFS zobowiązane są do okresowego przekazywania wniosków beneficjenta o płatność rozszerzonych o część sprawozdawczą oraz przekazywania danych osób, które ukończyły udział w projektach dla celów ewaluacji. Część systemu PEFS 2007, tzw. Moduł Beneficjenta adresowany jest do beneficjentów i służyć będzie ułatwieniu przygotowania wniosku beneficjenta o płatność oraz gromadzeniu danych o uczestnikach projektu.

4.1.1. Rola z punktu widzenia PEFS 2007:

· zebranie danych o uczestnikach projektu i dostarczenie ich do IP/IP2 wraz z wnioskiem beneficjenta o płatność,

· zapewnienie przetwarzania danych osobowych zgodnie z ustawą na podstawie umowy o dofinansowanie realizacji projektu zawartej z IP/ IP2.
4.2. Instytucje Pośredniczące / Instytucje Pośredniczące II stopnia:
4.2.1. IP/ IP2 System PEFS 2007 będą wykorzystywały przede wszystkim  w celu: 
· uzyskania danych o projektach realizowanych w ramach Działania / Priorytetu,

· uzyskania danych o beneficjentach realizujących projekty w ramach Działania / Priorytetu,

· przygotowania sprawozdań z realizacji Działania / Priorytetu, 
· przeprowadzenia ewaluacji Działania / Priorytetu,
· monitorowania stopnia realizacji wskaźników,

· generowania dowolnych raportów na podstawie zgromadzonych danych

· przygotowywania do Krajowego Systemu Informatycznego danych z wniosku beneficjenta o płatność.

4.2.2. Rola z punktu widzenia PEFS 2007:

· weryfikacja danych otrzymanych od beneficjentów,

· przeszkolenie beneficjentów w zakresie obsługi Modułu Beneficjenta,

· zaimportowanie danych do Hurtowni Danych PEFS 2007,

· zapewnienie przetwarzania danych osobowych zgodnie z ustawą na podstawie Porozumień dot. powierzenia przez IZ, jako administratora danych osobowych. 

4.3. Instytucja Zarządzająca PO KL
4.3.1. IZ PO KL będzie wykorzystywała system PEFS 2007 do:

· przygotowania sprawozdań z realizacji Programu,

· przeprowadzenia ewaluacji Programu,
· monitorowania stopnia realizacji wskaźników, 

· Przekazywania do Krajowego Systemu Informatycznego danych z wniosku beneficjenta o płatność.,

4.3.2. Rola z punktu widzenia PEFS 2007:

· budowa i rozwój systemu PEFS 2007,

· przeszkolenie IP/IP2 w zakresie użytkowania PEFS 2007,

· nadzór nad funkcjonowaniem PEFS 2007,

· zapewnienie przetwarzania danych osobowych zgodnie z ustawą z uwagi na pełnienie funkcji administratora danych osobowych.
4.4. Instytucja Koordynująca Narodowe Strategiczne Ramy Odniesienia 
IK NSRO będzie korzystała z systemu PEFS 2007 w zakresie danych (wniosków beneficjenta o płatność) generowanych z wykorzystaniem Modułu Beneficjenta i importowanych do Krajowego Systemu Informatycznego (SIMIK 07-13).

5. Funkcje PEFS 2007 w okresie 2007 – 2013
Moduł Beneficjenta
5.1. Cel

Celem powstania Modułu Beneficjenta jest stworzenie narzędzia informatycznego pozwalającego beneficjentom przygotować wniosek beneficjenta o płatność oraz jego część sprawozdawczą jak również gromadzić dane o uczestnikach projektu.

5.2. Opis modułu beneficjenta

Moduł dla beneficjenta będzie się składał z:

· Generatora Wniosków Aplikacyjnych (GWA), który umożliwi importowanie danych 
o projektodawcy i projekcie do Hurtowni Danych PEFS 2007. GWA dostępny jest przez Internet. Obok wersji on-line narzędzia dla tych beneficjentów, którzy mają ograniczony dostęp do sieci Internet udostępniona została wersja off-line aplikacji, która jest instalowana lokalnie na komputerze użytkownika i nie wymaga podłączenia do sieci Internet.

· Generatora Wniosków Płatniczych (GWP), który zapewni generowanie i ewidencjonowanie wniosków beneficjenta o płatność rozszerzonych o część sprawozdawczą. GWP dostępny będzie po zainstalowaniu lokalnie na stacji roboczej.
· Moduł do zbierania danych o uczestnikach projektów, który pozwoli na generowanie danych do załącznika nr 2 do wniosku o płatność. Zakres zbieranych danych został określony przez IZ (stanowi załącznik nr 1). Dane będą wprowadzane do systemu manualnie przez pracowników Beneficjenta. Beneficjenci zostaną zobowiązani do wprowadzania danych „na wejściu”, tj. po rozpoczęciu udziału danej osoby w projekcie.

Aplikacja instalowana będzie lokalnie na komputerze projektodawcy. Dane zapisywane będą w postaci dwóch plików .xml (1. wniosek beneficjenta o płatność, 2. dane uczestników projektu) i przekazywane do IP/IP2 na nośniku elektromagnetycznym – płyta CD, dyskietka, wraz z wnioskiem o płatność w celu dodania do systemu centralnego (Hurtowni PEFS 2007). 

W ramach Modułu istniał będzie mechanizm m.in.:

· generowania raportów wewnętrznych na użytek beneficjenta np. w zakresie oceny efektów przeprowadzonych działań dla uczestników projektów,

· weryfikacji i monitorowania harmonogramów płatności na podstawie składanych wniosków beneficjenta o płatność,

· generowania, drukowania kwestionariusza danych o uczestniku projektu i oświadczenia o zgodzie na przetwarzanie danych osobowych.

5.3. Kwestie techniczne

Beneficjent podczas pracy z Modułem Beneficjenta z chwilą połączenia się z siecią Internet będzie informowany poprzez wyświetlane komunikaty o pojawieniu się w sieci nowej wersji modułu.
Moduł Beneficjenta będzie posiadał mechanizmy weryfikacji danych (walidacji) dla wszystkich danych, dla których możliwe jest znalezienie logicznego sposobu kontroli. Mechanizmy takie istnieją już dziś w zakresie GWA i GWP. Przykłady:

· Sprawdzanie typu danych (liczba, data, waluta, procent, tekst),

· Sprawdzanie zakresu danych (od-do, mniejsze/większe niż, dodatnie, ujemne),

· Określanie zależności między różnymi polami (mniejsze/większe niż pole X1, jeżeli pole X2 to pole X3),

· Nakładanie maski (wzorca) na wpisywane dane (np. kod pocztowy, NIP, PESEL, REGON),

· Sprawdzanie sum kontrolnych danych,

· Określanie pól wymaganych przez system do zapisania rekordu (bez nich nie można dodać nowego rekordu do systemu),

· Sprawdzanie unikalności danych (np. pole PESEL nie może się powtarzać w systemie).

W celu podniesienia ergonomii oraz usprawnienia wprowadzania do modułu określone zostaną formaty dla pól takich jak np. kod pocztowy, PESEL, NIP, REGON, nr telefonu stacjonarnego, nr telefonu komórkowego.

W module znajdą się tabele dynamiczne wyświetlane w zależności od wybranych wartości w poszczególnych polach.
Moduł będzie stanowił zamkniętą aplikację, zawierającą program instalacyjny pozwalający użytkownikowi na automatyczną instalację bez konieczności posiadania jakichkolwiek dodatkowych programów (za wyjątkiem systemu operacyjnego Linux).

Ważnym elementem modułu będzie zapewnienie pomocy kontekstowej oraz wbudowanej instrukcji użytkownika. Rozwiązanie takie istnieje już w zakresie GWA i GWP.

Mając na uwadze podniesienie bezpieczeństwa przetwarzanych danych dla modułu zostaną przewidziane środki bezpieczeństwa na poziomie wysokim w rozumieniu Rozporządzenia Ministra Spraw Wewnętrznych i Administracji w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych.

5.4. Interfejs użytkownika

· Ergonomiczny i przyjazny  wygląd,

· Pełna, polska wersja językowa interfejsu użytkownika aplikacji,
· Prosta instalacja pozwalająca użytkownikowi zainstalować aplikację jedynie poprzez wciskanie przycisku Dalej.
· Prosta i intuicyjna obsługa, pozwalająca na pracę osobom nie posiadającym umiejętności technicznych,
· Elastyczność rozdzielczości ekranu.
· Dostosowanie narzędzia do pracy z osobami niedowidzącymi oraz niewidomymi.
6. Baza Centralna (hurtownia PEFS 2007) 

6.1 Cel

Baza Centralna adresowana jest do Instytucji Zarządzającej, Instytucji Pośredniczących, Instytucji Pośredniczących 2 stopnia i służyć ma:
· gromadzeniu danych o:

a) projektach realizowanych w ramach PO KL,

b) beneficjentach realizujących projekty PO KL,
c) uczestnikach projektów w celu późniejszego przeprowadzenia badań ewaluacyjnych w zakresie efektywności udzielonego z wykorzystaniem środków EFS wsparcia,
· generowaniu danych do sprawozdań z Działań, Priorytetów i Programu,

· generowaniu dowolnych raportów na podstawie zebranych w bazie danych,
· importowaniu danych wniosków beneficjenta o płatność do Krajowego Systemu Informatycznego (KSI).
6.2. Funkcjonowanie Bazy Centralnej

Instytucje mające dostęp do bazy centralnej będą wprowadzać dane pochodzące od beneficjentów (IZ, IP, IP2). IZ będzie miała dostęp do wszystkich danych, IP zostanie zapewniony dostęp do danych własnych oraz danych wprowadzanych przez podległe jej IP 2, natomiast IP 2 otrzyma dostęp jedynie do danych w zakresie podległych beneficjentów.

W module centralnym będą magazynowane wersje wniosków o dofinansowanie projektu wygenerowane z wykorzystaniem Generatora Wniosków Aplikacyjnych (wnioski projektów, które zostały skierowane do realizacji) oraz wersje wniosków beneficjenta o płatność wraz z częścią sprawozdawczą przygotowane w oparciu o Moduł Beneficjenta (wersje wniosków zatwierdzonych).
Sprawozdania okresowe i raporty będą generowane automatycznie na podstawie danych zebranych w bazie. Sprawozdania z Działania generowane będą na podstawie części sprawozdawczej wniosków o płatność beneficjentów (nie na podstawie źródłowych danych osobowych). Jedynie pola opisowe będą wypełniane ręcznie.
W systemie będzie istniała możliwość wygenerowania pliku XML z danymi dla Krajowego Systemu Informatycznego. Planuje się wdrożenie mechanizmu, który pozwoli pracownikom zajmującym się obsługą wniosków beneficjenta o płatność przygotować dane z wniosku o płatność na potrzeby zaimportowania ich do KSI.
Użytkownik będzie miał zapewniony dostęp do historii wniosków, sprawozdań oraz wygenerowanych na ich podstawie sprawozdań okresowych.

Uwaga !

Dane zbierane dotychczas zostaną wprowadzone zbiorczo
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Baza centralna, podobnie jak moduł beneficjenta, zapewni następujące funkcjonalności:

· wprowadzanie/wczytywanie/aktualizowanie z plików źródłowych, manualne wprowadzanie/edytowanie/uzupełnianie/usuwanie/drukowanie i korekta danych – z rejestracją autorstwa wprowadzania/modyfikacji/usuwania/drukowania.

przetwarzanie danych o projektach z uwzględnieniem danych finansowych – na podstawie danych z GWA; system zapewni możliwość aktualizacji wprowadzonego wniosku o dofinansowanie projektu do wersji aktualnej,

gromadzenie danych o uczestnikach projektów - na podstawie plików wygenerowanych z wykorzystaniem Modułu Beneficjenta, w systemie będzie istniała możliwość edycji wprowadzonych danych o uczestniku projektu, w tym możliwość usunięcia pojedynczego rekordu (w przypadku np. wycofania zgody na przetwarzanie danych osobowych),

gromadzenie danych z wniosków beneficjenta o płatność z częścią sprawozdawczą – na podstawie plików wygenerowanych z wykorzystaniem Modułu Beneficjenta. W Hurtowni Danych będą przechowywana historia wersji wniosków o płatność,

generowanie na podstawie zgromadzonych w systemie danych pochodzących z części sprawozdawczej wniosku beneficjenta płatność sprawozdań z realizacji Działania. W systemie będzie przechowywana historia wersji sprawozdań z realizacji Działania,
generowanie na podstawie zgromadzonych w systemie danych pochodzących ze sprawozdań z realizacji Działań sprawozdań z realizacji Priorytetu. W systemie będzie przechowywana historia wersji sprawozdań z realizacji Priorytetu,
generowanie na podstawie zgromadzonych w systemie danych pochodzących ze sprawozdań z realizacji Priorytetów sprawozdania z realizacji Programu,
analiza zgromadzonych danych dająca możliwość oceny efektów przeprowadzonych projektów dla uczestników projektów poprzez wylosowanie na potrzeby badań ewaluacyjnych danych osobowych.
W celu zapewnienia prawidłowego przepływu danych, jak również umożliwienie agregacji danych sprawozdawczych niezbędne jest oddzielenie danych osobowych od wniosku beneficjenta o płatność rozszerzonego o część sprawozdawczą. W hurtowni PEFS 2007 dane osobowe powinny zostać oddzielone od danych sprawozdawczych (rozwiązaniem może być przekazywanie dwóch plików – jednego z danymi uczestników projektu, drugiego z wnioskiem beneficjenta o płatność rozszerzonego o część sprawozdawczą). Dane osobowe zgromadzone w systemie będą stanowiły źródło informacji na potrzeby ewaluacji a dane sprawozdawcze w postaci wniosku beneficjenta o płatność będą wykorzystywane na potrzeby agregacji danych w celu wygenerowania sprawozdania z realizacji Działania.  Część finansowa wniosku beneficjenta o płatność, w tym załącznik nr 1 zostanie przygotowana przez użytkowników bazy do zaimportowania do KSI .
6.3. Kwestie techniczne

Aplikacja musi zapewnić mechanizm weryfikacji poprawności oraz kompletności wstecznej importowanych danych. Ponadto niezbędny jest mechanizm zapobiegający dublowaniu się wprowadzanych danych.

6.4. Kwestia ochrony danych osobowych 
6.4.1. Poziom beneficjenta

Beneficjent zapisami umowy o dofinansowanie projektu jest zobowiązany do przestrzegania ustawy o ochronie danych osobowych oraz rozporządzenia w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych.
Umowa precyzuje wymogi w zakresie przetwarzania danych. Zakres danych jest ściśle określony przez IZ i stanowi załącznik do umowy. Dane o uczestnikach zbierane są na podstawie pisemnej zgody uczestników projektów na przetwarzanie ich danych osobowych. Stosowne oświadczenia przechowywane są w siedzibie beneficjenta. Dostęp do modułu z danymi osobowymi mogą mieć jedynie osoby, którym beneficjent dał pisemne imienne upoważnienia do przetwarzania danych osobowych (wzór takiego upoważnienia określa umowa). Umowa zobowiązuje ponadto beneficjenta do:

· Podjęcia środków zabezpieczających zbiór danych

· Prowadzenia ewidencji pracowników posiadających uprawnienia do przetwarzania danych

· Informowania IP/IP2 o wszelkich przypadkach naruszenia tajemnicy danych osobowych

· Poddania się kontroli IP/IP2/IZ w celu sprawdzenia prawidłowości przetwarzania oraz zabezpieczenia danych osobowych oraz zastosowania się do zaleceń pokontrolnych dotyczących poprawy jakości zabezpieczenia danych osobowych oraz sposobu ich przetwarzania
· W przypadku zlecania przetwarzania danych wykonawcom, zawarcia z nimi stosownych umów.

W module dla beneficjenta będzie dochodziło do przetwarzania danych osobowych. Powoduje to konieczność spełnienia zarówno przez sam program, jak i przez środowisko, w którym beneficjent będzie używać modułu wielu dodatkowych warunków. Należą do nich:

· rejestracja użytkowników (odrębne identyfikatory, zapis czasu pracy),

· rejestracja wykorzystania danych osobowych (kto, kiedy i co wprowadził/zmienił, data pierwszego wprowadzenia danych),

· rejestracja sprzeciwu uczestnika projektu wobec przetwarzania jego danych osobowych,

· rejestracja przekazywania danych osobowych instytucji nadrzędnej, w tym rejestracja tego zdarzenia,
· mechanizm przeglądania danych przez uczestników projektów bez naruszania poufności danych innych uczestników projektów oraz ich wydrukowania w łatwej do zrozumienia formie,
· funkcja wstrzymania przetwarzania danych uczestnika projektu na podstawie zapisów ustawy o ochronie danych osobowych,
· definitywne usuwanie danych (nie poprzez zmianę statusu rekordu, ale poprzez wymazanie danych osobowych),
· zabezpieczenie przed niepowołanym dostępem innych użytkowników oraz zagrożeń z sieci komputerowych (LAN i Internet), 
· zabezpieczanie danych przez wprowadzenie haseł, w tym mechanizm narzucający używanie „silnych” haseł (minimum osiem znaków, w tym duże, małe litery, cyfry i znaki specjalne), ich częstą zmianę i poufność,
· zabezpieczenie danych przed przypadkowym lub celowym zniszczeniem – realizowane przez kopie bezpieczeństwa, pytanie o potwierdzenie usunięcia/edycji danych,
· zabezpieczenie właściwego poziomu poufności danych przez określenie i egzekwowanie praw dostępu (kwestia nadawania uprawnień).

Plik z danymi osobowymi będzie szyfrowany i będzie posiadał zabezpieczenia w postaci systemu logowania jedynie przez osoby posiadające upoważnienie do przetwarzania danych osobowych.
6.4.2. Poziom IP/IP2
Instytucje pośredniczące zapisami porozumienia w sprawie powierzenia przetwarzania danych są zobowiązane do przestrzegania ustawy o ochronie danych osobowych oraz rozporządzenia w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych.

W bazie centralnej będzie dochodziło do przetwarzania danych osobowych. Powoduje to konieczność spełnienia zarówno przez sam program, jak i przez środowisko, w którym pracownik IZ/IP/IP2 będzie używać modułu wielu dodatkowych warunków. Należą do nich min:
· rejestracja użytkowników (odrębne identyfikatory, zapis czasu pracy),

· rejestracja wykorzystania danych osobowych (kto, kiedy i co wprowadził/zmienił, data pierwszego wprowadzenia danych),

· rejestracja sprzeciwu uczestnika projektu wobec przetwarzania jego danych osobowych,

· mechanizm przeglądania danych przez uczestników projektów bez naruszania poufności danych innych uczestników projektów oraz ich wydrukowania w łatwej do zrozumienia formie,
· funkcja wstrzymania przetwarzania danych uczestnika projektu na podstawie zapisów ustawy o ochronie danych osobowych,,
· definitywne usuwanie danych (nie poprzez zmianę statusu rekordu, ale poprzez wymazanie danych osobowych),
· zabezpieczenie przed niepowołanym dostępem innych użytkowników oraz zagrożeń z sieci komputerowych (LAN i Internet), 
· zabezpieczanie danych przez wprowadzenie haseł, w tym mechanizm narzucający używanie „silnych” haseł (minimum osiem znaków, w tym duże, małe litery, cyfry i znaki specjalne), ich częstą zmianę i poufność,
· zabezpieczenie danych przed przypadkowym lub celowym zniszczeniem – realizowane przez kopie bezpieczeństwa, pytanie o potwierdzenie usunięcia/edycji danych,
· zabezpieczenie właściwego poziomu poufności danych przez określenie i egzekwowanie praw dostępu (kwestia nadawania uprawnień i zarządzanie użytkownikami).

Baza centralna będzie spełniała wszystkie wymogi nałożone Rozporządzeniem Ministra Spraw Wewnętrznych i Administracji w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych.
7.1. Bezpieczeństwo systemu

Jako bezpieczeństwo Systemu należy rozumieć ochronę danych przechowywanych w bazie danych co będzie miało w przypadku systemu trzy podstawowe aspekty: 

· Zabezpieczenie danych przed przypadkowym lub celowym zniszczeniem – realizowane przez kopie bezpieczeństwa, pytanie o potwierdzenie usunięcia/edycji rekordu/importu oraz zapisu danych,
· Zabezpieczenie właściwego poziomu poufności danych przez określenie i egzekwowanie praw dostępu – realizowane przez aplikację zgodnie z wymaganiami określonymi w rozporządzeniu Ministra MSWiA z dn. 29.04.2004 r., 

· Zabezpieczenie danych osobowych przez zapewnienie dostępu do danych uczestników projektu tylko dla osób odpowiedzialnych za zarządzanie tymi danymi zgodnie z Ustawą o ochronie danych osobowych – realizowane przez mechanizmy zawarte w aplikacji zarządzania użytkownikami.

8.1. Zarządzanie dostępem i bezpieczeństwem

Zgodnie z Rozporządzeniem Ministra MSWiA z dn. 29.04.2004 r. należy systemowi zapewnić wysoki poziom bezpieczeństwa (z uwagi na przetwarzanie danych osobowych oraz fakt, że do systemu będą podłączone komputery mające styk z siecią publiczną oraz b. prawdopodobnym przetwarzaniem w systemie danych wrażliwych).

W szczególności wrażliwym elementem systemu będzie przekazywanie danych. Odbywać się ono będzie poprzez fizyczne przesyłanie danych pomiędzy beneficjentem a instytucją nadrzędną. Nośniki powinny być zabezpieczane poprzez ochronę kryptograficzną. 
Na poziomie zbiorów danych osobowych należy uwzględnić przynajmniej następującą funkcjonalność wynikającą z ustawy o ochronie danych osobowych:
· Mechanizm narzucający używanie „silnych” haseł (minimum osiem znaków, w tym duże, małe litery, cyfry i znaki specjalne), mechanizm ich częstej zmiany i poufność,
· Rejestracja użytkowników (odrębne identyfikatory, zapis czasu pracy),

· Rejestracja wykorzystania danych osobowych (kto, kiedy i co wprowadził/zmienił, data pierwszego wprowadzenia danych).

· Rejestracja sprzeciwu uczestnika projektu wobec przetwarzania jego danych osobowych.

· Zapewnienie dostępu dla użytkowników wypełniających różne funkcje z podziałem uzależniającym instytucję, którą reprezentują. Dostęp do danych będzie również uzależniony od regionu oraz instytucji, w której zatrudniony jest pracownik. Dla IZ zapewniony zostanie dostęp do wszystkich danych wprowadzanych przez poszczególne instytucje, IP będą posiadały dostęp do swoich danych oraz danych wprowadzanych przez podległe im IP2, IP2 zostanie ograniczony dostęp do swoich danych. W przypadku braku aktywności konta w określonym czasie, konto będzie automatycznie blokowane.

Dane przechowywane w bazie danych systemu będą dostępne dla użytkowników, którym administrator jawnie przydzieli prawo dostępu do bazy danych. Definicja uprawnień na poziomie bazy danych wyklucza bezpośredni dostęp do tabel bazy danych.
W celu zachowania zgodności z rozporządzeniem w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych należy hurtownię PEFS 2007 wyposażyć w funkcjonalność spełniającą następujące wymagania: 

· Daty pierwszego wprowadzenia danych do systemu,

· Identyfikator użytkownika wprowadzającego dane osobowe do systemu,

· Źródła danych, w przypadku zbierania danych, nie od osoby, której one dotyczą,

· Informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy o ochronie danych osobowych, którym dane osobowe zostały udostępnione, dacie i zakresie tego udostępnienia,

· Sprzeciwu uczestnika projektu wobec przetwarzania jego danych,

· System rejestracji wydruków,

· Funkcja rejestracji importu danych z plików pochodzących od beneficjentów,

· Mechanizm rejestracji aktywności użytkownika w systemie (czas wejścia i wyjścia z systemu, czynności jakie wykonał – wprowadzanie, modyfikowanie, usuwanie, przeglądanie, eksportowanie, drukowanie, w szczególności operacje dotyczące danych osobowych, na których operował.
9.1. Dodatkowe wymagania określające wymogi nałożone przez ustawę o ochronie danych osobowych
Projektując aplikację dostępną z poziomu centralnego należy pamiętać
· Rejestracja wykorzystania danych osobowych (kto, kiedy i co wprowadzał/zmieniał/drukował, data pierwszego wprowadzenia),

· Rejestracja sprzeciwu UP  wobec przetwarzania jego danych osobowych,

· Mechanizm przeglądania danych przez ich właścicieli (uczestników projektu) bez naruszania poufności danych innych UP oraz ich wydrukowania w łatwej do zrozumienia formie,
· Funkcja wstrzymania przetwarzania danych UP,
· Definitywne usuwanie danych (nie poprzez zmianę statusu rekordu, ale poprzez wymazanie danych osobowych z bazy).

10.1. Harmonogram wdrożenia PEFS 2007 z  zaznaczeniem barier i zagrożeń

Planowany okres wdrożenia hurtowni danych PEFS 2007 – IV kwartał 2009 roku. Do czasu zbudowania pełnego systemu PEFS 2007, na potrzeby ewaluacji istniało będzie następujące rozwiązanie przejściowe:

Dane o uczestnikach projektów przekazywane przez beneficjentów na istniejącym dziś formularzu PEFS 2007 gromadzone będą w Bazach lokalnych umiejscowionych w IZ/IP/IP2. Do Baz Lokalnych do końca I kwartału 2009 zostanie wbudowany mechanizm pozwalający na wyciągnięcie danych na potrzeby ewaluacji. Z chwilą powstanie Hurtowni danych, dane z Baz lokalnych zostaną zmigrowane do Hurtowni danych. W Bazach lokalnych będą przechowywane dane wniosków o dofinansowanie projektów oraz dane uczestników biorących udział w projektach. Bazy lokalne nie będą obsługiwały mechanizmu generowania na podstawie zagregowanych danych z wniosków o płatność sprawozdań okresowych z realizacji Działania, Priorytetu i Programu.

11.1. Schematy

11.2. Moduł Beneficjenta
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11.3. Baza centralna (Hurtownia PEFS 2007)
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11.4. Przepływ danych w zakresie sprawozdawczości
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11.5. Przepływ danych finansowych
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11.6. Przepływ danych uczestników projektu na przykładzie danych przekazywanych do IP 2
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Generator Wniosków Aplikacyjnych�





- Dowolne raporty na danych w zależności od poziomu wdrażania (wyciąganie danych osobowych na potrzeby ewaluacji)


- Generowanie raportów okresowych z realizacji Działania, Priorytetu, Programu
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Centralna Baza Danych


Hurtownia danych PEFS 2007�Dane dot. poszczególnych uczestników z danymi osobowymi, dane z wniosków beneficjenta o płatność, dane z wniosków o dofinansowanie projektu
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dane przekazywane do bazy centralnej w postaci pliku .xml





Moduł Beneficjenta�Dane osobowe + wniosek beneficjenta o płatność + część sprawozdawcza wniosku o płatność (załącznik nr 2) �
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