Kroétka instrukcja anonimizacji dokumentéw, czyli jak anonimizowa¢ dokumenty z danymi osobowym
Jaki jest cel anonimizacji:

Usuniecie lub trwate przeksztatcenie danych osobowych w taki sposéb, aby nie byto mozliwe zidentyfikowanie osoby fizyczne;.
Jest to niezbedne aby prawidtowo realizowaé projekty finansowane z funduszy europejskich. Jako beneficjent zobowigzany
jestes do przetwarzania wytgcznie takich danych osobowych, ktére sg niezbedne do realizacji celéw projektu oraz wypetnienia
obowigzkéw wynikajgcych z przepiséw prawa i dokumentéw programowych.

Anonimizacja krok po kroku

1. Zidentyfikuj dane osobowe

Upewnij sie, ze dane osobowe, ktére przetwarzasz w

projekcie sg niezbedne do jego realizacji. Nie j :

przetwarzaj danych nadmiarowych. Dokonaj St xrvalsd
.1

anonimizacji rowniez tych informaciji, ktére nie beda ul. Kwiatowa 5, Warszawz
wykorzystywane w projekcie. PESEL: 80010112345
Zaznacz wszystkie informacje pozwalajgce na |

identyfikacje osoby, w szczegdélnosci:

e imie i nazwisko

adres zamieszkania / korespondencyjny
numer PESEL, NIP, dowodu osobistego,
paszportu

data i miejsce urodzenia

numer telefonu, adres e-mail

dane biometryczne, podpis

numery kont bankowych

2. Wybierz metode anonimizaciji

EEEEEEE R ‘
Stosuj jedng z ponizszych metod (w zaleznosci od R = ‘
dokumentu): E
[Osoba] {

e usuniecie danych (np. catkowite wykasowanie) | [Adres] [Numer] | ¢

e zamazanie / zaczernienie (tak, aby nie dato sie
ich odczytac)
e zastapienie wartosciami ogélnymi, np.:
o ,Jan Kowalski” — ,[osoba fizyczna]’
o ,ul. Kwiatowa 5” — ,[adres]’
o LPESEL 800101...” — ,[numer
identyfikacyjny

2. Sprawdz nieodwracalnosc¢
Upewnij sie, ze: 3. Sprawdz, czy danych nie da sie odzyskac¢

e dane nie dajg sie odzyskac
np. w plikach PDF nie s3 tylko ,zakryte” warstwg
graficzna),

¢ metadane dokumentu nie zawierajg danych
osobowych.

Metadane l




4. Zachowaj spojnos¢
4. Zachowaj spojnosé

Jesli w dokumencie ta sama osoba wystepuje

wielokrotnie:
o stosuj jednolite oznaczenia (np. ,Osoba 17) aby ta Q\ O.I | O‘ ‘/

. . . . N
sama osoba nie widniata na dokumencie pod

réznymi nazwami Osoba 1 Osoba 1 Osoba 1

5. Zweryfikuj dokument koricowy

V[ Naglowki '
\/ Zataczniki
_— V: Brak danych

Przed udostepnieniem:

e przeczytaj dokument w cato$ci

Pamietaj !!!

Samo nalozenie czarnego prostokata NIE JEST anonimizacja.
W wielu systemach da sie potem:

e skopiowac tekst spod ,zamazania”,
e usung¢ warstwe graficzna,
e odczyta¢ dane z metadanych lub OCR

Czego NIE nalezy robi¢:

rysowanie czarnych prostokatow

zmiana koloru czcionki na biaty
zakrywanie tekstu ksztattem

eksport do PDF bez ,sptaszczenia” warstw

Skuteczne metody anonimizacji (trwate)

1. Usuniecie informaciji na pliku PDF poprzez zamazywanie tekstu (gdy nie posiadasz pakietu Adobe
Acrobat (Pro lub Standard)

e otwierasz plik zapisany w formacje PDF

e korzystajac z funkcji RYSUJ wybierasz czarny kolor pisaka i szeroka grubos¢ linii, zamazujesz informacje
wymagajgce anonimizacji,

e wybierasz funkcje DRUKUJ a w opcjach drukarki: Microsoft Print to PDF

o tak powstaly plik zapisujesz jako nowy w formacie PDF

Tekstu nie da sie zaznaczyé, skopiowaé ani odzyskaé¢ a caly dokument staje sie ,,obrazem” (brak wyszukiwania)



2. Funkcja ,,Redakcja/Redaction” dostepna tylko w pelnej wersji Adobe Acrobat (Pro lub Standard)
Jesli system lub program jg posiada — zawsze uzywaj tej funkcji.
Przykfady:

¢ Adobe Acrobat: Narzedzia — Redagowanie — Zastosuj redakcje

e LibreOffice / Word (PDF): eksport do PDF z redakcjg
e systemy EZD / DMS: opcja ,anonimizuj / usuh dane wrazliwe”

[ ] Plik Edycja Widok Okno Pomoc — a x

= L Narzedzia  x @ A

Strona gléwna  Narzedzia Dokument

= = = 2

Tworzenie pliku PDF Polacz pliki Edytuj plik PDF Eksportuj plik PDF Test wf PDF

Ukryj | v Ukryj v Ukryj | v Ukryj | v

& = 0 2

Komentarz Skanuj i rozpoznaj Chron Wypelnij i podpisz

&

-

Redakcja

Ukryj | v Ukryj | v Ukryj | v Ukryj | v

= R

Przygotuj do podpisu Formularze

Po otwarciu narzedzia:
e mozesz zaznaczy¢ tekst lub obraz, ktéry chcesz zredagowaé.
o wybraé ,Zastosuj redakcje”, aby trwale usunaé zaznaczone fragmenty.

¢ dodatkowo mozesz ustawi¢ zamaskowanie tekstu lub wprowadzi¢ wlasny tekst zastepczy dla ukrytych
fragmentow.

Tekst jest fizycznie usuwany z pliku, nie tylko zastaniany.

3. Zamiana dokumentu WORD na obraz czyli PDF/JPG
Tej metody mozesz uzy¢ gdy nie posiadasz pakietu Adobe Acrobat (Pro lub Standard) oraz narzedzi redakgciji.
Jak wyglada proces:

e W pierwszej kolejnosci zaznaczasz na pliku Word dane np. na czarno,

e konwertujesz/drukujesz lub uzywasz funkcji eksportuj do PDF jako skan (obraz) lub
e zapisujesz dokument jako obraz (PNG/JPG)



Eksportuyj

Nowy

Utworz dokument PDF/XPS

Uldady, formatowanie, czcionki i obrazy sa zachowywane

[ Utwérz dokument PDF/XPS

Otworz =
- Zawartosci nie mozna fatwo zmodyfikowad
apisz P/ Zmieri typ pliku W sieci Web sa dostepne bezptatne przegladarki
]
Zapisz jako
==
Utwérz plik
PDF/XPS
Drukuj

Udostepnij

Eksportuj

Zamkni)

W innym systemie nie da sie zaznaczy¢ ani skopiowac tekstu.
4. Usuniecie tekstu i wstawienie pustego pola
Tej metody mozesz uzy¢ w edytorach tekstu (Word, LibreOffice):

e usun dane osobowe na pliku Word,
e w ich miejsce wstaw napis: [zanonimizowano]

Jest to rozwigzanie najprostsze i bezpieczne do zastosowania jesli nie musisz zachowaé oryginalnego uktadu
dokumentu — dokument zostaje w tym samym formacie Word jednak tracisz na nim dane, ktére byty zapisane
wczeshiej

6. Czyszczenie metadanych

Konieczne jako krok dodatkowy.

Jesli nie posiadasz wersji Adobe Acrobat Pro / Standard (tylko darmowy Reader)

Mozesz uzy¢ drukowanial/eksportu do PDF (jak w metodzie ,zamazywanie tekstu”):

e otwoérz plik PDF .
e w menu: Plik — Drukuj — wybierz ,,Microsoft Print to PDF” (Windows) lub ,,Zapisz jako PDF” (Mac).

Zapisany PDF bedzie pozbawiony wszystkich metadanych i historii, bo PDF zostanie zapisany jako nowy plik
wobrazowy”.

Jesli posiadasz Adobe Acrobat Pro / Standard znajdziesz te opcje w menu:

e otworz plik PDF w Adobe Acrobat Pro.
e przejdz do menu: Plik — Wtasciwosci
e w zakladce Opis mozesz recznie wyczyscic¢ pola: autor, tytul, temat, stowa kluczowe.

Aby usung¢ wszystkie ukryte informacje:

¢ Kliknij Narzedzia — Usun dane ukryte / Redakcja — Usun ukryte informacje
o Acrobat przeskanuje dokument w poszukiwaniu:

o komentarzy, adnotaciji

o historii zmian

o ukrytego tekstu lub warstw

o danych z wiasciwoéci pliku
e Zaznacz wszystkie elementy, ktére chcesz usungg, i kliknij Usun.



Jesli chcesz wyczysci¢ metadane w pliku Word:

Otwoérz dokument w Word w menu i wykonaj nastepujgce czynnosci przeklikujgc odpowiednio:

e plik — informacje — inspekcja dokumentu - przeprowadz inspekcje dokumentu — zaznacz wtasciwosci dokumentu
i informacje osobiste — kliknij przycisk inspekcja — zaznacz usun dane i wybierz ponowna inspekcja — zapisz i
zamknij dokument

Jak usungé¢ metadane z pliku Word?

@ Kiiknij zaktadke Plik € W Insspektorze dokumentu
kliknij Usun wszystko

Plik  Edycja Narzedziaglowne Wstawanie Prgcktowanie Uklad Odwolania  Korespondencia R

Inspektor dokumentu

Informacje ) Komentsrze, popranki wersie bocze
- [l @ wiasciwosci dokumentu i informacje osobiste
| § Kliknij Informacje, Sprawdz dokument Yos i -

Informagje [(B] ) Tregé nagléwkéw i stopek

Zapisz jako Tres¢ dokumentu...

Sprawdz

Historia veersj

Rt el L R R

Amalizone internje pilku tmik, przeszostq czamprizono w2zybem, cane otrygnail neevesze wywide, |

T saetaje opert wahotodaa, dsnejoy-
= [C] Komentarz, poprawki, wersje robocze &
p Informacje ‘
finformacje osobiste
[F] Zspisz jako-dexmyp | 2
Zapisz jako 3 = [ Tret¢ naglowkow istopek
& Historiawarsi Sprawdz dokument et el g
Drukyj
[Z Sprawdz dokument | Sprawd dokument... [ —
Udstepnij 3 i
=8 Drukyj Sprawdz zgodnos¢
Informacje
6. Wzodr certyfikatu zgodnego Z V| oeor dokumentsw 7 %
Pulpit
Aby sprawdzi¢ dokument pod katem wybranej zawartosd, kliknij przycisk Inspekgja,
St gbiment 8 [Komentarze, poprawki | wersjel
}1 Okreél, jakie typy zmian inne osolk Przeprowadza inspekeje dokumentu pod katem komentarzy, wersji | znacznikéw 5
Chroi poprawek,
dokument =
B Wiasciwosd dokumentu i informacje osobiste
Przeprowadza inspekcje dokumentu pod katem ukrytych metadanych oraz informadji 1
i osobistych zapisanych z dokumentem.
fﬁ Inspekcja dokumentu '
)
p— Przed opublikowaniem tego pliku | @ Dodatki okienka zadah 4
Wyszukaj informacje: Przeprowadza inspekeje dokumentu pod katem zapisanych w nim dodatkéw okienka i
problemy - Komentarze i poprawki zadaf.
Wiatciwasc dokumentu, naj

Niestandardowe dane xML | | E Dokumenty osadzone

Zawartoi¢ trudna do odczyts Przeprowadza inspekge pod katem dokumentdw osadzonych mogacych zawierad
informadje, ktdre sa niewidoczne w pliku,

i d A d k t B Makra, formularze i kontrolki ActiveX
F‘T arza ZaJ okumen Przeprowadza inspekgje pod katem makr, formularzy i kontrolek ActiveX,

O‘ Dzisiaj, 13:01 (po zamknigciu
Zarzadzaj

Pi odi
dokumentem ~ [ pismo odreczne

Przeprowadza inspekcje dokumentu pod katem pisma odrecznego.

Inspekgja Zamknij
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